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BAKGRUNN

Personvernlover styrer hvordan Ellucian handterer personopplysninger i de ulike landende vi opererer
i. Der Ellucian fungerer som en tjenesteleverandgr for & behandle personopplysninger pa vegne av
vare kunder, er vi databehandlere (som definert nedenfor).

Den Europeiske Union («EU») har spesifikke krav om tilstrekkelig beskyttelsesniva for overfgring av
personopplysninger fra Det europeiske gkonomiske samarbeidsomradet («kE@S») til et annet land
utenfor EJS. Slike overfgringer er generelt bare tillatt dersom EU-kommisjonen har fattet en beslutning
om at overfgringslandet har et tilstrekkelig beskyttelsesniva for personopplysninger eller hvis
tilstrekkelige garantier om beskyttelse er sikret i samsvar EU-lovgivningen. Bindende virksomhetsregler
ogsa kjent som Binding Corporate Rules («<BCR»), er et eksempel pa tilstrekkelige garantier.

FORMAL

Formalet med dette dokumentet er a:

o forklare Ellucians personvernforpliktelser som databehandler og/eller underdatabehandler
under disse bindende virksomhetsreglene

o forklare omfanget og anvendelsen av disse bindende virksomhetsreglene

o definere ansvaret til Ellucians ansatte for gjennomfering og etterlevelse av disse bindende
virksomhetsreglene

e forklare hvordan Ellucian handterer klager og den registrertes rettigheter under disse
bindende virksomhetsreglene

e giinformasjon om hvordan Ellucian kan kontaktes direkte

DEFINISJONER

Bindende virksomhetsregler eller BCR betyr disse godkjente bindende virksomhetsreglene for
databehandlere, inkludert vedlegg som er gjeldende og bindende for alle konsernmedlemmer.

Behandlingsansvarlig betyr en Ellucian-kunde (en fysisk eller juridisk person, offentlig myndighet,
institusjon eller ethvert annet organ) som alene eller sammen med andre bestemmer formalet med og
midlene for behandlingen av personopplysninger.

Databehandler betyr en Ellucian kunde (en fysisk eller juridisk person, offentlig myndighet, institusjon
eller ethvert annet organ ) som behandler personopplysninger pa vegne av den behandlingsansvarlige.

Den registrerte betyr en fysisk person som personopplysningene kan knyttes til.
Personvernombud betyr konsernets personvernombud.

E@S betyr Det europeiske gkonomiske samarbeidsomradet.

Ellucian eller konsern betyr alle konsernmedlemmer.

EU betyr Den europeiske union.

Ekstern databehandler betyr en underdatabehandler som ikke del av konsernet og er engasjert av et
konsernmedlem.

EUs personvernforordning eller GDPR betyr Europaparlaments- og radsforordning (EU) 2016/679 av
27. april 2016 om vern av fysiske personer i forbindelse med behandling av personopplysninger og om
fri utveksling av slike opplysninger samt om oppheving av direktiv 95/46/EF.



Konsernmedlem betyr et Ellucian-selskap som har inngatt den konserninterne avtalen referert til i
Regel 1.2 og opptrer som en databehandler eller underdatabehandler pa vegne av en
behandlingsansvarlig (som ikke er del av konsernet).

Ledende tilsynsmyndighet betyr den ledende tilsynsmyndigheten for Ellucians bindende
virksomhetsregler, det vil si det irske datatilsynet.

Personopplysninger betyr enhver opplysning om en identifisert eller identifiserbar fysisk person.
Begrepet «personopplysninger», slik det brukes i disse bindende virksomhetsreglene, betyr alle
personopplysninger som behandles av et konsernmedlem for a levere tjenester til en
behandlingsansvarlig.

Personvernbrudd betyr et sikkerhetsbrudd som farer til utilsiktet eller ulovlig tilintetgjering, tap,
endring, ulovlig spredning av eller tilgang til personopplysninger som er overfart, lagret eller pa annen
mate behandlet.

Behandle eller behandling betyr enhver operasjon eller rekke av operasjoner som gjgres med
personopplysninger, enten automatisert eller ikke, f.eks. innsamling, registrering, organisering,
strukturering, lagring, tilpasning eller endring, gjenfinning, konsultering, bruk, utlevering ved overfaring,
spredning eller alle andre former for tilgjengeliggjering, sammenstilling eller samkjgring, begrensning,
sletting eller tilintetgjering, Behandlet og behandles skal tolkes pa samme mate.

Tjenesteavtale betyr en avtale mellom et konsernmedlem og en Ellucian-kunde som fungerer som
behandlingsansvarlig og, i samsvar med vilkarene, fastsetter formal og midler for behandling av
personopplysninger gjennom konsernmedlemmet.

Seerlige kategorier av personopplysninger betyr personopplysninger som, direkte eller indirekte, gir
opplysninger om rasemessig eller etnisk opprinnelse, politisk oppfatning, religion, filosofisk
overbevisning eller fagforeningsmedlemskap, samt behandling av genetiske opplysninger og
biometriske opplysninger med det formal & entydig identifisere en fysisk person helseopplysninger eller
opplysninger om en fysisk persons seksuelle forhold eller seksuelle orientering.

Tilsynsmyndighet betyr en uavhengig offentlig myndighet som er etablert av et EJJS-medlemsland jf.
artikkel 51 i EUs personvernforordning.

1 BINDENDE KARAKTER

1.1 Plikten til @ overholde de bindende virksomhetsreglene

De bindende virksomhetsreglene og vedleggene er juridisk bindende for alle konsernmedlemmer som
er oppfart i Regel 6.2., og hvert konsernmedlem og dets ansatte aksepterer deres plikt til & overholde
disse virksomhetsreglene.

Hvert konsernmedlem og dets ansatte skal fglge den behandlingsansvarliges instruksjoner for
behandling av personopplysninger, som beskrevet i en tjenesteavtale.

1.2 Den bindende karakteren til bindende virksomhetsregler

Hvert konsernmedlem er forpliktet til & innga en konsernintern avtale mellom alle konsernmedlemmene
som binder de enkelte konsernmedlemmene til & overholde disse virksomhetsreglene og vedleggene.
Disse virksomhetsreglene er bindende for alle konsernmedlemmer oppfert i Regel 6.2.

Et nytt konsernmedlem kan slutte seg til disse bindende virksomhetsreglene ved a innga den
konserninterne avtalen, enten direkte eller gjennom en tilslutningsavtale som forplikter det bergrte
konsernmedlemmet til & overholde disse virksomhetsreglene.

Regel 6.2 vil bli oppdatert i samsvar med Regel 5.1.



Referanse: Se Vedleqqg 1, som er en kopi av den konserninterne avtalen.

1.3 Rettighetene til tredjepartsbegunstigede

Enhver registrerte hvis personopplysninger behandles av et konsernmedlem, skal ha muligheten til &
handheve felgende elementer i disse bindende virksomhetsreglene som en tredjepartsbegunstiget,
inkludert muligheten til & sgke rettsmidler og kompensasjon der det er hensiktsmessig:

i. plikt til & felge den behandlingsansvarliges instruksjoner for behandling av
personopplysninger, inkludert i forhold til dataoverfaringer til land utenfor EJS (Regel 1.1,
Regel 6.1(ii) og Regel 6.1(vii))

ii. plikt til & iverksette hensiktsmessige og proporsjonale tekniske og organisatoriske
sikkerhetstiltak (Regel 6.1(iv))

iii. plikt til & varsle brudd pa personopplysningssikkerheten til behandlingsansvarlig (Regel
6.1(iv))

iv. plikt til & overholde visse vilkar ved engasjement av konsernmedlemmer eller eksterne
databehandlere (Regel 6.1(vi) og Regel 6.1(vii))

V. plikt til @ samarbeide med og bista den behandlingsansvarlige med & overholde og
demonstrere overholdelse av gjeldende personvernlovgivning, for eksempel i forhold til &
besvare forespgrsler fra registrerte om deres rettigheter (Regel 3.2, Regel 6.1(i), Regel

6.1(iii), Regel 6.1(iv), Regel 6.1(v) og Regel 6.1.2)
Vi. plikt til & gi registrerte enkel tilgang til de bindende virksomhetsreglene (Regel 1.8)

Vii. plikt til & samarbeide med tilsynsmyndigheter for & sikre at konsernmedlemmer overholder
de bindende virksomhetsreglene (Regel 3.1)
viii. med hensyn til bestemmelsene om ansvarlighet og jurisdiksjon som den registrerte kan

handheve de bindende virksomhetsreglene under, aksepterer Ellucian Ireland Limited
ansvar for handlinger til konsernets og eksterne databehandlere som befinner seg utenfor
EJS og godtar & betale erstatning for materielle og ikke-materielle skader som fglge av
brudd pa de bindende virksomhetsreglene gjennom slike databehandlere i konsernet eller
eksternt (Regel 1.3 og Regel 1.4)

iX. plikt til & vurdere fortispende om nasjonal lovgivning hindrer konsernmedlemmet i & oppfylle
sine forpliktelser i henhold til de bindende virksomhetsreglene (Regel 6.4)

X. plikt til & opptre gjennomsiktig dersom nasjonal lovgivning hindrer konsernmedlemmet i a
oppfylle dets forpliktelser i henhold til de bindende virksomhetsreglene, inkludert & varsle
personvernombudet (som skal varsle Ellucian Ireland Limited, behandlingsansvarlig og den
relevante tilsynsmyndigheten) umiddelbart hvis konsernmedlemmet har grunnlag for &
hevde at den gjeldende lovgivningen hindrer oppfyllelse av dens forpliktelser i henhold til
de bindende virksomhetsreglene eller varsle om ethvert lovkrav, som konsernmedlemmet
er underlagt i et land utenfor EJS, dersom det kan ha en betydelig negativ effekt pa
garantiene gitt av de bindende virksomhetsreglene (inkludert enhver juridisk bindende
foresparsel om utlevering av personopplysninger fra en rettshandhevende myndighet)
(Regel 2.5, Regel 6.3 og Regel 6.4)

Xi. plikt til & respektere retten til & klage gjennom den interne klagemekanismen il
konsernmedlemmene (Regel 2.2)

Hvis en registrert person ikke er i stand til & fremme et krav mot behandlingsansvarlig fordi den
behandlingsansvarlige faktisk eller rettslig har opphert & eksistere eller har blitt insolvent, og ingen
etterfelgende enhet har patatt seg de juridiske forpliktelsene til behandlingsansvarlig, kan den
registrerte handheve folgende regler overfor Ellucian Ireland Limited:

Regel 1.1: De bindende virksomhetsreglene (BCR) er juridisk bindende for alle
konsernmedlemmer, og hvert konsernmedlem og dets ansatte aksepterer deres plikt til a
overholde de bindende virksomhetsreglene. Hvert konsernmedlem og dets ansatte skal falge
den behandlingsansvarliges instruksjoner for behandling av personopplysninger i samsvar med
en tjenesteavtale.

Regel 1.3: Enhver registrerte hvis personopplysninger behandles av et konsernmedlem, skal ha
muligheten til & handheve fglgende elementer i disse bindende virksomhetsreglene, oppfart
ovenfor i (i) til (xi), som en tredjepartsbegunstiget, inkludert muligheten til & sgke rettsmidler og
kompensasjon der det er hensiktsmessig.



Regel 1.5: Ellucian Ireland Limited, E@S-konsernmedlemmet med delegert ansvar for
personvern i konsernet, aksepterer ansvar for andre konsernmedlemmer utenfor EJS som er
bundet av disse bindende virksomhetsreglene eller eksterne databehandlere utenfor EJS og
godtar & betale kompensasjon for materielle og ikke-materielle skader som fglge av brudd pa
disse virksomhetsreglene gjennom konsernmedlemmer eller eksterne databehandlere utenfor
EJS.

Regel 1.7: Ellucian Ireland Limited skal ha bevisbyrden for & sannsynliggjore at et
konsernmedlem eller en ekstern databehandler utenfor EQJS ikke er ansvarlig for brudd pa disse
bindende virksomhetsreglene som ligger til grunn for kravet fra den registrerte.

Regel 1.8: Disse bindende virksomhetsreglene vil bli gjort lett tilgjengelige pa nettet for
behandlingsansvarlige og registrerte.

Regel 2.2: Klager vil bli behandlet uten ungdig forsinkelse, og under alle omstendigheter innen
én maned, med mindre en forlengelse er ngdvendig og det blir gitt varsel om dette til den
registrerte innen den ferste maneden.

Regel 3.1: Konsernmedlemmer sier seg enig i a samarbeide med alle tilsynsmyndigheter, bli
revidert av slike tilsynsmyndigheter i rammen av disse bindende virksomhetsreglene og
overholde radene fra og etterleve avgjgrelsene til disse tilsynsmyndighetene i alle spgrsmal
knyttet til disse virksomhetsreglene.

Regel 3.2: Konsernmedlemmer skal samarbeide og bistd den behandlingsansvarlige med a
overholde gjeldende personvernlovgivning.

Regel 6.1: Ved behandling av personopplysninger skal konsernmedlemmer overholde
prinsippene knyttet til: lovlighet, rettferdighet og apenhet; formalsbegrensning; datakvalitet;
sikkerhet; den registrertes rettigheter; behandling gjennom underbehandlere og
videreoverfgringer.

Regel 6.2: Foretakene som er bundet av disse bindende virksomhetsreglene er angitt i Regel
6.2.

Regel 6.3: Hvis et konsernmedlem har grunnlag for & hevde at lover og praksis som gjelder for
dets behandling av personopplysninger i bestemmelseslandet utenfor EQJS er til hinder for dets
oppfyllelse av instruksjoner mottatt fra behandlingsansvarlig eller dets forpliktelser under disse
bindende virksomhetsreglene eller tjenesteavtalen, skal konsernmedlemmet umiddelbart
underrette personvernombudet om dette, med mindre det er forbudt ved lov. Personvernombudet
skal derpa, med mindre det er forbudt ved lov, underrette Ellucian Ireland Limited,
behandlingsansvarlig og den relevante tilsynsmyndighet om dette.

Uten at det bergrer andre administrative eller rettslige rettsmidler, skal enhver registrert ha rett til &
klage til en tilsynsmyndighet. Registrerte skal spesielt ha rett til: (a) inngi en klage til den kompetente
tilsynsmyndigheten i E@S-landet der: (i) de har sitt vanlige bosted; (ii) deres arbeidssted; eller (iii) stedet
for det pastatte bruddet; og/eller (b) innlede sak for den kompetente domstolen i EZS-landet der: (i)
den behandlingsansvarlige er etablert; (ii) konsernmedlemmet er etablert eller (iii) den registrerte har
sitt vanlige bosted.

En registrert har rett til a motta full og effektiv kompensasjon for materielle eller ikke-materielle skader
som er et resultat av brudd pa de bindende virksomhetsreglene gjennom konsernmedlemmer eller
eksterne databehandlere. Et konsernmedlem eller en ekstern databehandler skal imidlertid ikke holdes
ansvarlig dersom de kan sannsynliggjere at det ikke pa noen mate er ansvarlige for hendelsen som
forarsaket skaden.

Dersom et konsernmedlem og/eller en ekstern databehandler og behandlingsansvarlig som er involvert
i samme behandling blir funnet ansvarlig for skade forarsaket av slik behandling, skal den registrerte
ha rett pa kompensasjon for hele omfanget av skaden direkte fra det aktuelle konsernmedlemmet eller
den eksterne databehandleren.

Der et brudd pa disse bindende virksomhetsreglene er forarsaket av et konsernmedlem eller en ekstern
databehandler utenfor EJS, gjelder bestemmelsene i Regel 1.5.



1.4 Ansvar overfor behandlingsansvarlig

Disse bindende virksomhetsreglene skal gjgres bindende for behandlingsansvarlig gjennom en
spesifikk henvisning i tjenesteavtalen. Den behandlingsansvarlige skal ha rett tii & handheve de
bindende virksomhetsreglene overfor: (a) konsernmedlemmet som er en part i tjenesteavtalen for
eventuelle brudd pa disse bindende virksomhetsreglene eller tjienesteavtalen som konsernmedlemmet
har forarsaket; eller (b) Ellucian Ireland Limited for (i) ethvert brudd pa disse bindende
virksomhetsreglene eller tjenesteavtalen gjennom et konsernmedlem plassert utenfor EJS; eller (ii)
brudd pa avtalen med en ekstern databehandler plassert utenfor EJS (som fastsatt i Regel 6.1(vii)).
Den behandlingsansvarliges avtalefestede rettsmidler (som oppsigelse) skal gjelde i samsvar med
tienesteavtalen, og slike rettsmidler skal veere tilgjengelige i jurisdiksjonen til kravet.

1.5 Ellucian Ireland Limited aksepterer ansvar

Ellucian Ireland Limited, E&JS-konsernmedlemmet med delegert ansvar for personvern i konsernet,
aksepterer ansvar for, og godtar & iverksette ngdvendige tiltak for a avhjelpe handlingene til, andre
konsernmedlemmer eller eksterne databehandlere utenfor EJS og godtar & betale kompensasjon for
materielle og ikke-materielle skader som fglge av brudd pa disse bindende virksomhetsreglene
gjennom konsernmedlemmer eller eksterne databehandlere utenfor EQJS.

Hvis et konsernmedlem eller en ekstern databehandler utenfor EQJS bryter de bindende
virksomhetsreglene, skal domstolene eller andre kompetente myndigheter i E@S ha jurisdiksjon, og
den registrerte skal ha de samme rettighetene og rettsmidlene overfor Ellucian Ireland Limited, som
den registrerte ville ha hatt dersom bruddet hadde veert forarsaket av Ellucian Ireland Limited i Irland,
og ikke der konsernmedlemmet eller den eksterne databehandleren utenfor EJS er basert. Ellucian
Ireland Limited kan ikke stole pa et pliktbrudd gjennom en underdatabehandler (enten et
konsernmedlem eller en ekstern databehandler) for a unnga sine forpliktelser i henhold til Regel 1.5.

1.6 [Ikke brukt]

1.7 Bevisbyrden ligger hos Ellucian og ikke de enkelte registrerte

Ellucian Ireland Limited skal ha bevisbyrden for &8 sannsynliggjare at et konsernmedlem eller en ekstern
databehandler utenfor EQJS ikke er ansvarlig for brudd pa disse bindende virksomhetsreglene som
ligger til grunn for kravet fra den registrerte.

Hvis behandlingsansvarlig kan demonstrere at den har lidd skade og sannsynliggjgre at skaden har
skjedd pa grunn av et konsernmedlems brudd péa disse bindende virksomhetsreglene, skal det vaere
opp til Ellucian Ireland Limited & bevise at: (a) konsernmedlemmet eller den eksterne databehandleren
utenfor EJS ikke var ansvarlig for brudd pa de bindende virksomhetsreglene som forte til disse
skadene; eller (b) at et slikt brudd ikke fant sted.

Hvis Ellucian Ireland Limited kan demonstrere at gruppemedlemmet eller den eksterne
databehandleren utenfor EQS ikke er ansvarlig for handlingen, kan den fraskrive seg ethvert ansvar og
forpliktelse.

1.8 Enkel tilgang til disse bindende virksomhetsreglene for behandlingsansvarlig og
registrerte

Disse bindende virksomhetsreglene vil veere inkludert eller elektronisk tilgjengelige (dvs. hyperlenket) i
tienesteavtalen mellom et konsernmedlem og behandlingsansvarlig.

Alle registrerte hvis personopplysninger behandles av konsernet, har rett pa enkel tilgang til disse
bindende virksomhetsreglene. Etter godkjenning vil disse bindende virksomhetsreglene bli publisert pa
konsernets nettsted(er), pa en mate som er lett tilgjengelig for registrerte.



2 EFFEKTIVITET

2.1 Eksistensen av et egnet oppleaeringsprogram

Konsernmedlemmer gir oppleering om personvern, inkludert egnet oppleering i disse bindende
virksomhetsreglene, til alle ansatte som: (a) har permanent eller regelmessig tilgang il
personopplysninger; (b) er involvert i innsamlingen av personopplysninger eller (c) er involvert i utvikling
av verktgy som brukes til & behandle personopplysninger. Denne oppleeringen gis til alle relevante
medarbeidere ved ansettelse og arlig deretter. Konsernets personvern- og informasjonssikkerhetsteam
overvaker fullfaring av oppleering og vil ved behov eskalere avvik til ledelsen for a sikre at oppleeringen
er fullfgrt. Konsernmedlemmer skal bekrefte at underdatabehandlere gir personvernoppleering til alle
ansatte som, mens de jobber med konsernmedlemmer, (a) har kontinuerlig eller regelmessig tilgang til
personopplysninger; (b) er involvert i innsamlingen av personopplysninger eller (c) er involvert i utvikling
av verktgy som brukes til & behandle personopplysninger. Konsernmedlemmer kan gi direkte oppleering
til underdatabehandlerens ansatte ved behov.

2.2 Eksistensen av en klagebehandlingsprosess for de bindende virksomhetsreglene

Eventuelle klager knyttet de bindende virksomhetsreglene fra registrerte angaende et konsernmedlem
kan sendes til personvernombudet pa e-post privacy@ellucian.com, ved a ta kontakt pa telefon +1 703
261 2161 eller sende en klage via brevpost til Data Protection Officer, Ellucian, 4 Country View Road,
Malvern, PA 19355, USA. Konsernmedlemmenes ansatte som mottar klager fra registrerte,
videresender disse pa samme mate. Eventuelle klager, uansett hvordan de mottas, skal kommuniseres
til behandlingsansvarlig uten unedig opphold og uten forpliktelse til & behandle en slike klager, med
mindre annet er avtalt med behandlingsansvarlig.

Hvis en behandlingsansvarlig faktisk eller rettslig har opphart & eksistere eller har blitt insolvent, eller
et konsernmedlem har samtykket til & behandle klager fra registrerte pa vegne av behandlingsansvarlig,
skal disse klagene bli behandlet av konsernmedlemmet uten unadig opphold, og i alle tilfeller innen én
maned fra mottak av klagen, av personvernombudet og deres team. Avhengig kompleksiteten og
antallet klager, kan perioden pa én maned forlenges med maksimalt to maneder etter varsel til den
registrerte innen den farste maneden.

En registrert er ikke forpliktet til & bruke Ellucians interne klagebehandlingsprosess og kan til enhver tid
velge a inngi klagen direkte til en tilsynsmyndighet og/eller en kompetent domstol. En registrert har rett
til @ motta full og effektiv kompensasjon for materielle eller ikke-materielle skader som er et resultat av
brudd pa de bindende virksomhetsreglene gjennom et konsernmedlem eller en ekstern databehandler.
Et konsernmedlem eller en ekstern databehandler skal imidlertid ikke holdes ansvarlig dersom de kan
sannsynliggjere at det ikke pa noen mate er ansvarlige for hendelsen som forarsaket skaden.

Referanse: Se Vedlegg 2 som inneholder klageprosessen for de bindende virksomhetsreglene i
skriftlige trinn og i skjematisk fremstilling.

2.3 Eksistensen av et revisjonsprogram som dekker de bindende virksomhetsreglene

Konsernet skal giennomfare arlige personvernrevisjoner for a sikre at alle aspekter av disse bindende
virksomhetsreglene overholdes av konsernmedlemmer, inkludert metoder og handlingsplaner som
sikrer at utbedringstiltak er gjennomfart. Nar det er hensiktsmessig, vil det ogsa bli gjennomfart
personvernrevisjoner av eksterne databehandlere basert pa risikonivaet knyttet til deres behandling.
Disse revisjonene vil enten bli utfert av interne revisorer, eksterne statsautoriserte revisorer eller av
personvernombudet ved spesifikk foresparsel til ledergruppen eller styret. P& foresparsel fra
behandlingsansvarlig, skal ethvert konsernmedlem godta en revisjon av dets lokaler for behandling
knyttet til behandlingsaktivitetene til behandlingsansvarlig. Disse revisjonene vil bli utfgrt av
behandlingsansvarlig eller et uavhengig statsautorisert kontrollorgan bundet av en taushetsplikt valgt
av behandlingsansvarlig, i samrad med tilsynsmyndigheten (der det er aktuelt).

Dersom det avdekkes mislighold i forbindelse med en revisjon, giennomfgrt av en tilsynsmyndighet eller
annen mate, skal konsernmedlemmet rette opp det identifiserte avviket uten ungdig opphold. Slik
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manglende overholdelse skal varsles til personvernombudet, samsvarsdirektgren og/eller
samsvarutvalget, avhengig av sakens art. Personvernombudet skal holdes oppdatert om
utbedringstiltak, fgre tilsyn med utbedringstiltak og vil avgjere eventuell suspensjon og gjenopptakelse
av dataoverfgringer til vedkommende konsernmedlem. Hvis manglende overholdelse vedvarer og ikke
leses uten unedig opphold, skal personvernombudet fijerne konsernmedlemmet fra de bindende
virksomhetsreglene og varsle den ledende tilsynsmyndigheten i den arlige oppdateringen.

Revisjonsresultater vil bli gjort tilgjengelige for den behandlingsansvarlige og den kompetente
tilsynsmyndighet pa forespeorsel.

Referanse: Se Vedleqg 3 for ytterligere informasjon om konsernets revisjonsprogram

2.4 Opprettelsen av et nettverk av personvernombud (personvernansvarlige) eller tilsvarende
personell for & overvake at reglene overholdes

Konsernet forplikter seg til a utpeke ngdvendige personvernombud i samsvar med artikkel 37 i EUs
personvernforordning eller en annen person eller enhet (f.eks. samsvarsdirektar) med ansvar for &
overvake etterlevelse av de bindende virksomhetsreglene. Denne rollen vil motta den hgyeste statten
fra ledelsen for & oppfylle sine oppgaver.

Konsernet har utnevnt et personvernombud hvis rolle dekker alle konsernmedlemmer.
Personvernombudets stilling er endel av den juridiske og samsvarsavdelingen og mottar den hgyeste
ledelsesstotten. Personvernombudet overvaker etterlevelsen av personvernreglene, og fgrer i den
forbindelse ogsa tilsyn med etterlevelsen av de bindende virksomhetsreglene. | tillegg underretter og
gir personvernombudet rad til toppledelsen i personvernspgrsmal, handterer tilsynsmyndighetenes
undersgkelser, overvaker og rapporterer arlig om etterlevelse av de bindende virksomhetsreglene pa
globalt niva, og faerer tilsyn med oppleering om og etterlevelse av personvern. Personvernombudet
rapporterer til revisjonsutvalget i konsernets styre (det hgyeste ledernivaet) minst arlig.

2.5 Lgpende vurdering av reglenes effektivitet

For et konsernmedlem kan stole pa disse bindende virksomhetsreglene for overfgring av
personopplysninger ut av EJS, skal vedkommende garantere at det ikke er grunn til & tro at gjeldende
lover og praksis for behandling av personopplysninger i det aktuelle bestemmelseslandet (inkludert
eventuelle krav om utlevering av personopplysninger eller mekanismer som gir offentlige myndigheter
adgang til data) vil hindrer konsernmedlemmet som importerer dataene i a oppfylle sine forpliktelser
under disse virksomhetsreglene. Dette er basert pa en forstaelse om at lover og praksis som
respekterer essensen i de grunnleggende rettighetene og frihetene, og ikke er mer vidstrakte enn det
som er ngdvendig og forholdsmessig i et demokratisk samfunn, ikke vil veere i strid med disse
virksomhetsreglene. Med henblikk pa denne garantien skal konsernmedlemmet ta hensyn til punktene
angitt i Vedlegg 7 (Risikovurdering av overfgring). Konsernmedlemmet som importerer dataene,
garanterer at de i denne vurderingen har gjort sitt ytterste for & gi relevant informasjon til den
behandlingsansvarlige som eksporterer dataene, og samtykker i at det vil fortsette &8 samarbeide med
den behandlingsansvarlige for a sikre etterlevelse av disse virksomhetsreglene. Behandlingsansvarlig
og Konsernmedlemmet som er involvert i overfgringen er enige om & dokumentere denne vurderingen
og gjare den tilgjengelig for enhver kompetent tilsynsmyndighet pa foresparsel.

Konsernmedlemmet som importerer dataene samtykker i & varsle den behandlingsansvarlige som
eksporterer dataene umiddelbart, etter at overferinger av opplysninger pa bakgrunn av disse
virksomhetsreglene har pabegynt, dersom det har grunn til a tro at det er eller har blitt underlagt lover
eller praksiser som ikke gjgr det mulig & garantere et tilstrekkelig beskyttelsesniva i henhold til disse
virksomhetsreglene, og at kravene i disse virksomhetsreglene dermed ikke kan overholdes i trad med
garantien i det foregaende avsnittet, inkludert etter en endring av lovene i bestemmelseslandet utenfor
EJS eller et tiltak (f.eks. en forespgrsel om utlevering) som indikerer en faktisk anvendelse av slike
lover som ikke er forenlige med kravene til garantien i foregaende avsnitt. Konsernmedlemmet som
importerer dataene, skal ogsa varsle personvernombudet om dette i samsvar med Regel 6.3.

Etter at den behandlingsansvarlige mottar en slik beskjed, eller hvis den behandlingsansvarlige har
grunn til & tro at konsernmedlemmet som importerer dataene ikke lenger kan oppfylle sine forpliktelser



i henhold til disse virksomhetsreglene, skal behandlingsansvarlig umiddelbart identifisere egnede tiltak
(f.eks. tekniske eller organisatoriske tiltak for & sikre sikkerhet og konfidensialitet) som skal vedtas av
konsernmedlemmet som er involvert i dataoverfgringen for & handtere situasjonen.

Den behandlingsansvarlige kan suspendere overfgringen av personopplysninger og/eller avslutte den
gjeldende avtalen med konsernmedlemmet dersom den finner at egnede sikkerhetstiltak for slike
overfgringer ikke kan garanteres, eller hvis den en tilsynsmyndighet gir den behandlingsansvarlige
instrukser om & gjgre dette med hensyn til de tjenestene som ikke kan leveres i samsvar med disse
virksomhetsreglene og ellers der en slik oppsigelse er i samsvar med vilkarene i den gjeldende avtalen.

3 SAMARBEIDSPLIKT

3.1 Plikt til 2 samarbeide med tilsynsmyndigheter

Konsernmedlemmer skal samarbeide med alle tilsynsmyndigheter (inkluderte behandlingsansvarliges
kompetente tilsynsmyndighet), godta a bli revidert av slike tilsynsmyndigheter i rammen av disse
virksomhetsreglene og fglge rad og avgjerelser fra disse tilsynsmyndighetene i alle sparsmal knyttet til
disse virksomhetsreglene.

3.2 Plikt til 8 samarbeide med behandlingsansvarlig

Gruppemedlemmer og eventuelle eksterne databehandlere skal samarbeide og bista
behandlingsansvarlig i etterlevelse av gjeldende personvernlovgivning (herunder plikten til & ivareta de
registrertes rettigheter og handtere klager fra de registrerte eller svare pa undersgkelser eller
henvendelser fra tilsynsmyndigheter). Dette samarbeidet og bistanden skal skje innen rimelig tid og i
den grad det er rimelig mulig innenfor rammen av forholdet mellom konsernmedlemmet og
behandlingsansvarlig og i samsvar med vilkarene i tienesteavtalen mellom dem.

4 BESKRIVELSE AV BEHANDLING OG DATAFLYT

4.1 Materialomfang

Alle konsernmedlemmer som er oppfart i Regel 6.2 er bundet av disse virksomhetsreglene.

Disse virksomhetsreglene gjelder for alle personopplysninger som konsernmedlemmer behandler pa
vegne av en behandlingsansvarlig. Disse personopplysningene kan blant annet omfatte: (a)
personopplysninger som lagres eller behandles av behandlingsansvarlig i vertsbasert programvare eller
programvare-som-en-tieneste, ogsa kjent som software-as-a-service («SaaS»), som bruker
infrastruktur som eies eller kontrolleres av et konsernmedlem; (b) personopplysninger som er overfart
til et konsernmedlem med formal om at konsernmedlemmet skal bidra med stgtte, gjennomfgring,
radgivning eller andre tjenester til behandlingsansvarlig eller (c) personopplysninger som er gitt {il
konsernmedlem eller dets behandlingsansvarlige av en kunde eller annen person med formal om
feilsgking eller andre tjenester.

Ellucians kunder, behandlingsansvarlige, er institusjoner for hgyere utdanning og andre organisasjoner
som tilbyr utdanning til sine ansatte eller offentligheten. Ellucians programvare og tjenester gjgr det
mulig a drive en hel institusjon for hgyere utdanning. Av den grunn kan behandlingsansvarlig bruke
konsernmedlemmer til & behandle nesten alle kategorier av personopplysninger, og de registrerte kan
veere enkeltpersoner i alle typer forhold til den behandlingsansvarlige. Behandlingsansvarlige
bestemmer hvilke kategorier av personopplysninger som samles inn og gis til konsernmedlemmer. Et
eksempel pa typen personopplysninger som behandles og formalene for behandlingen er angitt i
Vedlegg 4 (Neermere opplysninger om behandling av personopplysninger).



Konsernmedlemmer vil behandle personopplysninger pa vegne av en behandlingsansvarlig i samsvar
med vilkarene i tjenesteavtalen og for relaterte administrative formal.

Personopplysninger kan overfgres mellom konsernmedlemmer for & oppfylle forpliktelser overfor
behandlingsansvarlig i samsvar med vilkarene i tjienesteavtalen og for relaterte administrative formal.
Personopplysninger kan overfgres til eksterne databehandlere nar det er nadvendig for & utfere et
konsernmedlems forpliktelser overfor en behandlingsansvarlig, og nar personvernpraksisen til slike
eksterne databehandlere ansees som hensiktsmessige og er i samsvar med konsernets forpliktelser
overfor behandlingsansvarlig.

Disse bindende virksomhetsreglene gjelder ikke for personopplysninger behandlet av Ellucian som
behandlingsansvarlig for egne formal som rekruttering, ansettelse eller markedsfaring.

Referanse: Se Vedleqg 4 som angir Neermere opplysninger om behandling av personopplysninger.

4.2 Geografiske omfang av de bindende virksomhetsreglene

Alle konsernmedlemmer som er oppfart i Regel 6.2 er bundet av disse virksomhetsreglene.

Den behandlingsansvarlige ma avgjere om disse virksomhetsreglene gjelder for personopplysninger
som behandles i forbindelse med aktiviteter som er underlagt EU-lovgivning eller all behandling av
personopplysninger av et konsernmedlem i rollen som databehandler, uansett opprinnelsen til
personopplysningene.

5 MEKANISMER FOR RAPPORTERING OG REGISTRERING AV
ENDRINGER

5.1 Prosess for oppdatering av bindende virksomhetsregler (BCR)

De bindende virksomhetsreglene, inkludert vedleggene, kan ved behov endres ved & fglge konsernets
prosess for endring av bindende virksomhetsregler.

Personvernombudet (eller deres delegat) vil:

- fore en oppdatert liste over konsernmedlemmer og eksterne databehandlere som er involvert i
behandlingsaktivitetene for behandlingsansvarlig. Denne listen kan gjeres tilgjengelig for
behandlingsansvarlige, de registrerte og tilsynsmyndigheter pa foresparsel

- felge med pa og registrere eventuelle oppdateringer av de bindende virksomhetsreglene og gi
ngdvendig informasjon om slike oppdateringer til behandlingsansvarlige og tilsynsmyndigheter
pa foresparsel

- underrette den behandlingsansvarlige om eventuelle endringer uten ungdig opphold, og
dermed gi den behandlingsansvarlige mulighet til & motsette seg slike endringer eller mulighet
til & si opp den gjeldende avtalen med hensyn til bergrte tjenester (i samsvar med vilkarene i
denne avtalen), fgr endringene gjennomfares (ved eventuelle planlagte endringer som gjelder
tilfoyelse eller utskiftning av underdatabehandlere, betyr dette far opplysninger overfares til den
nye underdatabehandleren)

- underrette konsernmedlemmer om eventuelle endringer i disse virksomhetsreglene uten
ungdig opphold, slik at konsernmedlemmet er klar over at det er bundet av slike endringer

- underrette den kompetente tilsynsmyndigheten arlig om endringer i de bindende
virksomhetsreglene, inkludert eventuelle endringer i vedlegg eller listen over
konsernmedlemmer, sammen med en kort forklaring av arsakene til endringene

- underrette den relevante tilsynsmyndigheten via den kompetente tilsynsmyndigheten om
enhver endring som kan pavirke beskyttelsesnivdet som sikres av de bindende
virksomhetsreglene (dvs. endringer i den bindende karakteren), sammen med en kort forklaring
av arsakene til endringene



Det skal ikke gjgres noen overfgringer av personopplysninger til et nytt konsernmedlem, for det nye
konsernmedlemmet er effektivt bundet av disse virksomhetsreglene og kan garantere etterlevelse.

Referanse: Se Vedleqg 5 som beskriver prosessen for endring av bindende virksomhetsregler (BCR).

6

PERSONVERNTILTAK

6.1 Personvernprinsipper

Konsernmedlemmer skal overholde falgende prinsipper ved behandling av personopplysninger:

Lovlighet, rettferdighet og gjennomsiktighet: Konsernmedlemmer og eksterne
databehandlere har en generell plikt til & bistd den behandlingsansvarlige med & overholde
gjeldende personvernlovgivning (for eksempel ved & veere dpen om underdatabehandlerens
aktiviteter for at behandlingsansvarlig skal kunne gi riktig informasjon til de registrerte)

Formalsbegrensning: Konsernmedlemmer har plikt til & kun behandle personopplysninger pa
vegne av og i samsvar med instruksjoner fra behandlingsansvarlig, inkludert med hensyn til
overfgringer av personopplysninger til land utenfor E®S, med mindre noe annet kreves av
unionsretten eller medlemsstatenes nasjonale rett som databehandleren er underlagt. Hvis
dette er tilfelle, skal konsernmedlemmet underrette den behandlingsansvarlige om nevnte
rettslige krav fgr behandlingen, men mindre denne rett av hensyn til viktige allmenne interesser
forbyr en slik underretning. | andre tilfeller skal konsernmedlemmet umiddelbart underrette den
behandlingsansvarlige om sin manglende evne til & overholde, i hvilket tilfelle den
behandlingsansvarlige har rett til & suspendere overfgringen av personopplysninger og/eller
mulighet til & si opp den gjeldende avtalen som er relatert til tienester som ikke kan leveres av
konsernmedlemmet i samsvar med den behandlingsansvarliges instruksjoner (der en slik
oppsigelse er i samsvar med vilkarene i den gjeldende avtalen).

Ved opphar av databehandlertjenestene avtalt i tjienesteavtalen, skal konsernmedlemmet og
eventuelle databehandlere i konsernet eller eksterne databehandlere tilbakelevere eller slette
alle personopplysninger som har blitt behandlet under tjenesteavtalen, avhengig av hva den
behandlingsansvarlige velger, og slette eventuelle kopier av disse i henhold til konsernets
gjeldende retningslinjer for oppbevaring og tilintetgjering av data. P4 anmodning fra den
behandlingsansvarlige skal konsernmedlemmet bekrefte at dette har blitt gjort, med mindre
unionsretten  eller medlemsstatenes nasjonale rett krever oppbevaring av
personopplysningene. | sa fall vil konsernmedlemmet underrette den behandlingsansvarlige og
bekrefte at konfidensialiteten til personopplysningene kan garanteres og at
personopplysningene ikke viderebehandles pa annen mate enn det som kreves av unionsretten
eller medlemsstatenes nasjonale rett.

Datakvalitet: Konsernmedlemmer og eventuelle eksterne databehandlere har en generell plikt
til & bista den behandlingsansvarlige med a overholde gjeldende personvernlovgivning, szerlig:

o Paanmodning fra den behandlingsansvarlige skal konsernmedlemmer og eventuelle
eksterne databehandlere utfgre alle n@gdvendige tiltak for & oppdatere, rette eller slette
personopplysninger. Konsernmedlemmer og eventuelle eksterne databehandlere vil
underrette relevante konsernmedlemmer dersom det skal gjennomfares retting eller
sletting av personopplysninger som er utlevert til dem.

o P& anmodning fra den behandlingsansvarlige skal konsernmedlemmer og eventuelle
eksterne databehandlere utfere alle nedvendige tiltak for & slette eller anonymisere
personopplysninger sa snart identifiserbare opplysninger ikke lenger er ngdvendige.
Konsernmedlemmer og eventuelle eksterne databehandlere vil underrette alle
relevante parter dersom det skal gjennomferes sletting eller anonymisering av
personopplysninger som er utlevert til dem.



Vi.

Vii.

Sikkerhet: Konsernmedlemmer og eksterne databehandlere er forpliktet til & gjennomfare
egnede tekniske og organisatoriske tiltak, som beskrevet i konsernets Personvernpolicy, for &
oppna et sikkerhetsnivd som er egnet med hensyn til risikoen som behandlingen utgjer.
Konsernmedlemmer og eksterne databehandlere er ogsa forpliktet til & bistd den
behandlingsansvarlige med & overholde den behandlingsansvarliges plikter etter
personvernforordningen, idet det tas hensyn til behandlingens art og den informasjonen som
er tilgjengelig for konsernmedlemmet og den eksterne databehandleren. Konsernmedlemmer
og eksterne databehandlere skal giennomfgre tekniske og organisatoriske tiltak som minimum
oppfyller kravene i gjeldende lov i databehandlerens jurisdiksjon og kravene i tienesteavtalen
mellom konsernmedlemmet og den behandlingsansvarlige. Konsernmedlemmer skal
underrette den behandlingsansvarlige uten ugrunnet opphold etter & ha fatt kjennskap til et
brudd pa personopplysningssikkerheten. | tillegg skal underdatabehandlere veere forpliktet til &
underrette konsernmedlemmet som fungerer som databehandler uten ugrunnet opphold,
dersom de har fatt kjennskap til et brudd pa personopplysningssikkerheten, og
konsernmedlemmet vil da varsle den behandlingsansvarlige i henhold til vilkarene i
tienesteavtalen.

Den registrertes rettigheter: Konsernmedlemmer og eksterne databehandlere skal pa
anmodning fra den behandlingsansvarlige gjennomfere alle egnede tekniske og
organisatoriske tiltak — i den grad det er mulig og underlagt vilkarene i tienesteavtalen — for a
oppfylle vedkommendes plikt til & svare pa anmodninger som den registrerte inngir med
henblikk pa a utave sine rettigheter, inkludert ved & kommunisere nyttig informasjon for a hjelpe
den behandlingsansvarlige med & overholde plikten til & verne om de registrertes rettigheter.
Konsernmedlemmer og eksterne databehandlere skal overfgre enhver anmodning fra de
registrerte til den behandlingsansvarlige, uten & svare pa dem, med mindre de er autorisert til
a gjore det.

Bruk av underdatabehandlere innenfor konsernet: Personopplysninger kan kun behandles
av andre konsernmedlemmer dersom det foreligger en spesifikk eller generell skriftlige
forhandsgodkjennelse fra den  behandlingsansvarlige.  Tjenesteavtalen  mellom
konsernmedlemmet og den behandlingsansvarlige vil spesifisere hvorvidt en generell
forhandsgodkjennelse som er gitt ved begynnelsen av tjenesteytelsen vil vaere tilstrekkelig,
eller om det vil veere nedvendig med en spesifikk forhandsgodkjennelse for enhver ny
underdatabehandler. Hvis det er gitt en generell forhdndsgodkjennelse, skal
konsernmedlemmet underrette den behandlingsansvarlige om eventuelle planlagte endringer
som gjelder tilfeyelse eller utskiftning av en underdatabehandler i god tid fer eventuelle
opplysninger overfgres til den beskrevne underdatabehandleren, og dermed gi den
behandlingsansvarlige mulighet til &8 motsette seg slike endringer eller mulighet til & si opp den
gjeldende avtalen med hensyn til bergrte tjenester som ikke kan leveres av konsernmedlemmet
uten den beskrevne underdatabehandleren (i samsvar med vilkarene i denne avtalen).

Videreoverforing til eksterne databehandlere: Personopplysninger kan kun behandles av
eksterne databehandlere, dersom det foreligger en spesifikk eller generell skriftlige
forhandsgodkjennelse fra den behandlingsansvarlige. Hvis det gis en generell
forhandsgodkjennelse, skal konsernmedlemmet underrette den behandlingsansvarlige om
eventuelle planlagte endringer som gjelder tilfeyelse eller utskiftning av en ekstern
databehandler i god tid feor eventuelle opplysninger overfgres til den beskrevne
underdatabehandleren, og dermed gi den behandlingsansvarlige mulighet til & motsette seg
slike endringer eller mulighet til & si opp den gjeldende avtalen med hensyn til bergrte tjenester
som ikke kan leveres av konsernmedlemmet uten den beskrevne underdatabehandleren (i
samsvar med vilkarene i denne avtalen).

Nar et konsernmedlem, som er bundet av disse virksomhetsreglene, engasjerer en
underdatabehandler for & oppfylle forpliktelsene fastsatt i tjenesteavtalen med den
behandlingsansvarlige, skal denne underdatabehandleren palegges de samme forpliktelsene
med hensyn til vern av personopplysninger som er fastsatt i tjenesteavtalen mellom den
behandlingsansvarlige og konsernmedlemmet og Reglene 1.3, 1.4, 3 og 6 i de bindende
virksomhetsreglene, ved hjelp av en avtale eller et annet rettslig dokument i henhold til
unionsretten eller medlemsstatenes nasjonale rett, der det seerlig gis tilstrekkelige garantier for
at det vil bli gjennomfart tekniske og organisatoriske tiltak som sikrer at behandlingen oppfyller
et sikkerhetsnivd som er egnet med hensyn til risikoen. Klausulene for behandling av



personopplysninger som ma veere inneholdt i en underbehandleravtale som et minimum, er
angitt i Vedlegqg 6 (Klausuler for behandling av personopplysninger).

Referanse: Se Vedlegg 6 som inneholder Klausuler for behandling av personopplysninger.

6.1.2 Ansvarlighet og andre verktoy

Hvert konsernmedlem skal, i henhold til gjeldende tjenesteavtale, stille til den behandlingsansvarliges
disposisjon all informasjon som er ngdvendig for & pavise etterlevelse av deres personvernforpliktelser.
Videre skal konsernmedlemmet muliggjgre og bidra il revisjoner, herunder inspeksjoner, som utfgres
av den behandlingsansvarlige eller en annen revisor som er bemyndiget av den behandlingsansvarlige
i henhold til tienesteavtalen. Databehandleren skal omgaende underrette den behandlingsansvarlige
dersom en instruks, etter databehandlerens mening, er i strid med EUs personvernforordning eller
gjeldende personopplysningsvernbestemmelser i unionsretten eller medlemsstatenes nasjonale rett.

For & demonstrere etterlevelse av disse virksomhetsreglene, skal konsernmedlemmer fgre protokoller
(som kan veere i elektronisk form) over alle kategorier av behandlingsaktiviteter utfgrt pa vegne av de
enkelte behandlingsansvarlige. Nevnte protokoll skal inneholde felgende: (a) navnet pa og
kontaktopplysningene til databehandleren eller databehandlerne og til hver behandlingsansvarlig som
databehandleren opptrer pa vegne av, samt, dersom det er relevant, den behandlingsansvarliges eller
databehandlerens representant og personvernombudet; (b) kategoriene av behandling utfart pa vegne
av hver behandlingsansvarlig; (c) dersom det er relevant, overfgringer av personopplysninger til et land
utenfor EQS eller en internasjonal organisasjon, herunder identifikasjon av nevnte tredjeland eller
internasjonale organisasjon og, ved overfgringer som er ngdvendige for & oppfylle en avtale mellom
den registrerte og behandlingsansvarlige eller for a treffe tiltak pa anmodning fra den registrerte far en
avtaleinngaelse, dokumentasjon pa ngdvendige garantier, og (d) dersom det er mulig, en generell
beskrivelse av de tekniske og organisatoriske sikkerhetstiltakene som er gjennomfgart for a oppna et
sikkerhetsniva som er egnet med hensyn til risikoer av varierende sannsynlighet og alvorlighetsgrad for
fysiske personers rettigheter og friheter, herunder:

i pseudonymisering og kryptering av personopplysninger
ii. evne til & sikre vedvarende konfidensialitet, integritet, tilgjengelighet og robusthet i
behandlingssystemene og -tienestene
ii.  evne til & gjenopprette tilgjengeligheten og tilgangen til personopplysninger i rett tid dersom det
oppstar en fysisk eller teknisk hendelse
iv. en prosess for regelmessig testing, analysering og vurdering av hvor effektive behandlingens
tekniske og organisatoriske sikkerhetstiltak er

Disse protokollene skal gjares tilgjengelige for tilsynsmyndigheten pa foresparsel.

Konsernmedlemmene skal ogsa bistd den behandlingsansvarlige, i samsvar med den gjeldende
tienesteavtalen, med & gjennomfgre egnede tekniske og organisatoriske tiltak for & overholde
personvernprinsippene og sikre at kravene i disse virksomhetsreglene overholdes i praksis, inkludert
prinsippene om innebygd personvern og personvern som standardinnstilling.

6.2 Foretak bundet av disse bindende virksomhetsreglene (BCR)
Den fglgende listen inneholder alle konsernmedlemmer i Ellucian Group som er bundet av disse

bindende virksomhetsreglene (BCR). Alle disse konsernmedlemmene kan kontaktes gjennom
gruppens personvernombud pa privacy@ellucian.com.

Gruppemediem Registreringsnummer Land Kontaktinformasjon

Ellucian Ireland Limited 109961 Irland privacy@ellucian.com

+1.703.261.2161



mailto:privacy@ellucian.com
mailto:privacy@ellucian.com

Gruppemediem Registreringsnummer Land Kontaktinformasjon
Ellucian Company LLC 45-3767548 USA privacy@ellucian.com
+1.703.261.2161
Ellucian Netherlands B.V. 62790994 Nederland privacy@ellucian.com
+1.703.261.2161
Ellucian UK Limited 10537345 Storbritannia privacy@ellucian.com
+1.703.261.2161
Ellucian Global Limited 7853571 Storbritannia privacy@ellucian.com
+1.703.261.2161
Ellucian SMS Ltd 7796864 Storbritannia, privacy@ellucian.com
med a avdeling i
Forente arabiske | +1.703.261.2161
emirater
Ellucian Technologies C0925316 Canada privacy@ellucian.com
Canada ULC
+1.703.261.2161
Ellucian Australia Pty ACN 154097248 Australia privacy@ellucian.com
Limited
+1.703.261.2161
Ellucian Singapore Private | 201925626M Singapore privacy@ellucian.com
Limited
+1.703.261.2161
Ellucian Technology de RFC: ETM980123LR0 Mexico privacy@ellucian.com
Mexico, S. de RL de CV
+1.703.261.2161
Ellucian Tecnoldgica de RUT: 76182124-5 Chile privacy@ellucian.com
Chile Limitada
+1.703.261.2161
Ellucian Tecnologia de NIT: 900782794-9 Colombia privacy@ellucian.com
Colombia SAS
+1.703.261.2161
Ellucian Higher Education AAQCS6720G India privacy@ellucian.com
Systems India Private
Limited +1.703.261.2161
Ellucian Technologies, 516453599 Portugal privacy@ellucian.com

Unipessoal Limitada

+1.703.261.2161

Denne listen kan endres fra tid til annen i samsvar med Regel 5.1.
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6.3 Apenhet nar lovgivning hindrer overholdelse av de bindende virksomhetsreglene

| samsvar med Regel 2.5, skal hvert konsernmedlem kontinuerlig vurdere om det har grunn til & tro at
gjeldende lover og praksis for behandling av personopplysninger i det aktuelle bestemmelseslandet
utenfor EQS (inkludert eventuelle krav om utlevering av personopplysninger eller mekanismer som gir
offentlige myndigheter adgang til data) vil hindrer konsernmedlemmet som importerer dataene i a
oppfylle sine forpliktelser i henhold til disse virksomhetsreglene. Hvis lovene og praksisene for
behandling av personopplysninger som konsernmedlemmet er underlagt i bestemmelseslandet utenfor
EJS, er til hinder for dets oppfyllelse av instruksjonene fra den behandlingsansvarlige eller dets
forpliktelser i henhold til vicksomhetsreglene eller tienesteavtalen eller pa annen mate har en betydelig
negativ virkning pa garantiene fastsatt i de bindende virksomhetsreglene, skal konsernmedlemmet
umiddelbart, med mindre det er forbudt ved lov, underrette den behandlingsansvarlige og
personvernombudet om dette og, dersom det er relevant, folge prosedyren fastsatt i Vedlegg 8
(Tilgangsforespearsler fra offentlige myndigheter). Personvernombudet skal underrette Ellucian Ireland
Limited, den behandlingsansvarlige (som kan suspendere overfgringen av personopplysninger og/eller
avslutte den gjeldende avtalen som er relatert til tienester som ikke kan leveres av konsernmedlemmet
i samsvar med de bindende virksomhetsreglene og vilkarene i denne avtalen) og databehandlerens
kompetente tilsynsmyndighet om forespgrselen, herunder informasjon om personopplysningene som
anmodes, anmodende myndighet, det rettslige grunnlaget for anmodningen, i den grad tilgjengelig og
tillatt under gjeldende lov.

Hvis varsling til databehandlerens kompetente tilsynsmyndighet er forbudt, vil personvernombudet og
konsernmedlemmet gjere sitt ytterste for at dette forbudet frafalles, slik at s& mye informasjon som
mulig kan kommuniseres sa snart som mulig og for & kunne vise at dette har blitt gjort. Hvis
personvernombudet ikke er i stand til & varsle den behandlingsansvarliges kompetente
tilsynsmyndighet pa vegne av konsernmedlemmet, til tross for a ha gjort sitt ytterste, skal
personvernombudet pa vegne av konsernmedlemmet gi den kompetente tilsynsmyndigheten arlige,
generelle oppdateringer om eventuelle anmodninger som medlemmet har mottatt, herunder antall
anmodninger om utlevering, informasjon om personopplysningene som anmodes, anmodende
myndighet eller myndigheter, om anmodninger er bestridt og utfallet av slike motsigelser osv.

Konsernmedlemmer erkjenner at overfgringer av personopplysninger fra et konsernmedlem til en
offentlig myndighet ikke kan veere store, uforholdsmessige og vilkarlige, pad en mate som ikke kan
ansees som ngdvendig og forholdsmessig i et demokratisk samfunn.

6.4 Forholdet mellom nasjonale lover og bindende virksomhetsregler (BCR)

Konsernmedlemmer ma behandle personopplysninger i samsvar med de bindende
virksomhetsreglene. Der nasjonal lovgivning krever et hgyere beskyttelsesniva for personopplysninger,
skal slik nasjonal lovgivning ha forrang over disse virksomhetsreglene.

| samsvar med Regel 2.5, skal hvert konsernmedlem som er etablert utenfor EJS, garantere at det ikke
har grunn til & tro at gjeldende lover og praksis for behandling av personopplysninger i det aktuelle
bestemmelseslandet utenfor EJS, inkludert eventuelle krav om utlevering av personopplysninger eller
mekanismer som gir offentlige myndigheter adgang til data, vil hindrer konsernmedlemmet som
importerer dataene i a oppfylle sine forpliktelser i henhold til disse virksomhetsreglene. Med henblikk
pa denne garantien, skal de relevante konsernmedlemmene ha gjennomfert og dokumentert en
risikovurdering, seerlig med hensyn til punktene angitt i Vedlegg 7 (Risikovurdering av overfgring).
Ellucian vil pa forespgrsel gjore et ikke-privilegert sammendrag av denne vurderingen tilgjengelig for
relevante tilsynsmyndigheter.

Nar et konsernmedlem som importerer data fra ES har grunn til & tro at de er eller har blitt underlagt
lover eller praksiser for behandling av personopplysninger i bestemmelseslandet utenfor EGS, inkludert
etter en endring i landets lover eller et tiltak (som en anmodning om utlevering) som indikerer en
anvendelse av slike lover i praksis som ikke er i trad med garantien i Regel 2.5, skal konsernmedlemmet
umiddelbart varsle om den behandlingsansvarlige som eksporterer dataene fra EJS og begge parter
skal umiddelbart identifisere egnede tiltak (f.eks. tekniske eller organisatoriske tiltak for & sikre sikkerhet
og konfidensialitet) som skal iverksettes for & handtere situasjonen. Dersom den behandlingsansvarlige
som eksporterer dataene finner at egnede sikkerhetstiltak for slike overfgringer ikke kan garanteres,



eller hvis den kompetente tilsynsmyndigheten gir instrukser, skal den behandlingsansvarlige
suspendere overfgringen av personopplysninger og/eller avslutte den gjeldende avtalen med
konsernmedlemmet med hensyn til tienestene som ikke kan leveres i samsvar med gjeldende lov og
ellers der en slik oppsigelse er i samsvar med vilkarene i denne avtalen. Konsernmedlemmet som
importerer dataene, skal omgaende underrette personvernombudet om dette i samsvar med Regel 6.3.
Personvernombudet skal underrette den kompetente tilsynsmyndigheten til den behandlingsansvarlige
om dette, med mindre det er forbudt ved lov. Hvis en underretning av den behandlingsansvarliges
kompetente tilsynsmyndighet er forbudt, vil personvernombudet og konsernmedlemmet fglge
prosedyren som er beskrevet under det andre punktet i Regel 6.3.

Hvis et konsernmedlem mottar en juridisk bindende forespearsel fra en rettshandhevende myndighet om
utlevering av personopplysninger eller far kjennskap til at offentlige myndigheter har direkte tilgang til
personopplysninger som er overfgrt under disse virksomhetsreglene, skal prosedyren som er beskrevet
i Vedlegq 8 (Tilgangsforespgrsler fra offentlige myndigheter) falges.

Referanse: Se Vedleqq 7 som inneholder faktorer som méa vurderes ved gjennomfaring av en
risikovurdering av overfgringer og Vedleqq 8 som fastsetter en prosedyre for hvordan
tilgangsforespgarsler fra offentlige myndigheter skal handteres.
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Vedlegg 1

DATERT 2023

ELLUCIAN IRELAND LIMITED

GRUPPEMEDLEMMER

Konsernintern avtale for

Bindende virksomhetsregler for behandlingsansvarlige (Controller Binding
Corporate Rules — BCR-C)

Bindende virksomhetsregler for databehandlere (Processor Binding Corporate
Rules — BCR-P)




DEN AVTALEN er inngatt 2023

MELLOM

(1

)

ELLUCIAN IRELAND LIMITED, et selskap innlemmet og registrert i Irland under
registreringsnummer 109961, med registrert kontoradresse 6th Floor, South Bank House,
Barrow Street, Dublin 4, Irland («Ellucian Ireland»)

Selskapene som har signert denne avtalen, referert tii som «Konsernmedlemmer» og
individuelt som «Konsernmedlem»

(enkeltvis en «part» og samlet «partene»).

BAKGRUNN

A.

Den verdensomspennende gruppen av Ellucian-selskaper («Ellucian Group») behandler
og overfgrer personopplysninger i samsvar med bestemmelsene i EUs
personvernforordning (EU) 2016/679 («GDPR»).

For a sikre et tilstrekkelig beskyttelsesniva for overfgring av personopplysninger mellom
konsernmedlemmene utenfor Det europeiske gkonomiske samarbeidsomradet (<kE@S»),
har Ellucian Ireland introdusert Bindende virksomhetsregler for behandlingsansvarlige
(«BCR-C»). Bindende virksomhetsregler for behandlingsansvarlige (BCR-C) er bindende
for: (i) ethvert konsernmedlem som opptrer som behandlingsansvarlige (eller opptrer som
behandlingsansvarlige med felles behandlingsansvar); og (ii) ethvert konsernmedlem som
fungerer som databehandler pa vegne av et konsernmedlem som fungerer som
behandlingsansvarlig.

Ellucian Ireland har ogsa introdusert Bindende virksomhetsregler for databehandlere
(«BCR-P») for a sikre et tilstrekkelig beskyttelsesniva for overfering av personopplysninger
utenfor EJS mellom konsernmedlemmer i deres rolle som tjenesteleverander pa vegne av
Ellucian Groups kunder. BCR-P er bindende for hvert konsernmedlem som opptrer som
databehandler eller underdatabehandler pa vegne av en behandlingsansvarlig som ikke er
del av Ellucian Group.

De bindende virksomhetsreglene inneholder det generelle regelverket for Ellucians
behandling av personopplysninger: (i) knyttet til Ellucian Groups ansatte, kunder,
leverandgrer, forretningspartnere eller fremtidige forretningspartnere under BCR-C; og (ii)
behandlet pa vegne av Ellucian Groups kunder under BCR-P.

Partene erkjenner at konsernmedlemmene har delegert ansvar til Ellucian Ireland for a
overvake og handheve bestemmelsene i de bindende virksomhetsreglene, noe som gir
Ellucian Ireland myndighet til & fremsette krav eller klager mot et konsernmedlem.

Hvert konsernmedlem er bundet av disse bindende virksomhetsreglene ved a innga denne
konserninterne avtalen, enten direkte eller gjennom en tilslutningsavtale. Hvert
konsernmedlem samtykker i & samarbeide med Ellucian Ireland og eventuelle relevante
reguleringsmyndigheter i forhold til de bindende virksomhetsreglene. Et konsernmedlem
kan ogsa bli palagt & kompensere Ellucian Ireland for eventuelle krav Ellucian Ireland ma
betale eller gjgre opp pa deres vegne i forhold til de bindende virksomhetsreglene.

DET ER AVTALT

1.

Definisjoner

«Virksomhetsreglene» om referert til i denne konserninterne avtalen skal bety BCR-
C og BCR-P og deres respektive vedlegg.

«Krav» har den samme betydningen som er gitt i klausul 3.1(c).



1.3 For formalene med denne konserninterne avtalen, skal alle definerte begreper ha den
samme betydningen som er gitt i virksomhetsreglene og tilhgrende vedlegg.

1.4 Til tross for ovenstdende, skal disse vilkarene og begrepene som brukes her, alltid
tolkes i samsvar med EUs personvernforordning (GDPR).

Omfang

2.1 Ved & innga denne konserninterne avtalen forplikter hvert konsernmedlem seg til &
overholde alle bestemmelser i de bindende virksomhetsreglene og gjennomfgre og
oppfylle alle kravene i virksomhetsreglene. Hvert konsernmedlem forplikter seg derfor
tl & gjennomfgre overferinger av personopplysninger i samsvar med
personvernprinsippene som er oppfert i de bindende virksomhetsreglene.

2.2 De bindende virksomhetsreglene er en integrert del av denne konserninterne avtalen

og er knyttet til denne konserninterne avtalen som henholdsvis vedlegg 1 og vedlegg
2.

Delegering av myndighet

3.1

Ellucian Ireland og hvert konsernmedlem er enige om fglgende:

(a) Ellucian Ireland har myndighet til & utarbeide og implementere regler og avtaler
knyttet til de bindende virksomhetsreglene som vil gjelde for alle
konsernmedlemmer

(b) Ellucian Ireland har myndighet til & ta kontakt med den irske
tilsynsmyndigheten, som den ledende tilsynsmyndigheten for Ellucian Group,
og enhver annen tilsynsmyndighet i enhver annen EU-jurisdiksjon i forbindelse
med de bindende virksomhetsreglene

(c) at konsernmedlemmene har delegert myndighet og primeeransvar for
erstatningskrav, krav og/eller handlinger knyttet til manglende overholdelse av
de bindende virksomhetsreglene av et konsernmedlem til Ellucian Ireland
(hvert et «Krav») underlagt klausul 10 nedenfor.

Konsernmedlemmenes forpliktelser

41

Konsernmedlemmet forplikter seg herved spesifikt til & overholde falgende krav:

(a) BCR-samsvar: & overholde alle bestemmelser i de bindende
virksomhetsreglene og gjennomfgre og oppfylle alle kravene i
virksomhetsreglene.

(b) BCR-samsvar fer dataoverfgring: a sikre at de bindende virksomhetsreglene
er riktig gjennomfart og overholdt far en overfgring av personopplysninger
finner sted basert pa disse virksomhetsreglene.

(c) Samsvar med EUs personvernforordning (der det er aktuelt): overholde
bestemmelsene i EUs personvernforordning (GDPR) til enhver tid.

(d) Utnevnelse oqg tilgjengelighet av personvernstgtte (der det er aktuelt):_sikre at
ansatte med tilstrekkelige kunnskaper om personvern er tilgjengelig for & stgtte
personvernombudet.

(e) Overvake etterlevelse av de bindende virksomhetsreglene: sikre etterlevelse
av de bindende virksomhetsreglene gjennom regelmessige revisjoner og
tilsyn.

() Oppleering av og instrukser til de ansatte: sikre riktig gjennomfgring av de
bindende virksomhetsreglene gjennom egnede tiltak med hensyn til opplaering



(h)

av de ansatte og instruere de ansatte i samsvar med relevante bestemmelser
i de bindende virksomhetsreglene.

Gijensidig bistand og samarbeid: bistd Ellucian Ireland og andre
konsernmedlemmer med & handtere forespgrsler eller klager fra de registrerte
og samarbeide med tilsynsmyndighetene der det er nedvendig, eller bista
andre konsernmedlemmer med & handtere anmodninger eller undersgkelser
fra tilsynsmyndigheter.

Ansvar: godta ansvarsforpliktelsene i de bindende virksomhetsreglene i tilfelle
manglende etterlevelse av virksomhetsreglene.

4.2 | den grad et konsernmedlem fungerer som databehandler pa vegne av et annet
konsernmedlem eller en Ellucian-kunde, skal konsernmedlemmet saerlig overholde
felgende krav ved behandling av personopplysninger:

(@)

(d)

(e)

(f)

(9)

det skal utelukkende behandle personopplysningene i samsvar med
instruksene fra den behandlingsansvarlige og ikke for noen andre formal, og
skal umiddelbart underrette den behandlingsansvarlige dersom en instruks,
etter dens mening, er i strid med gjeldende personvernlovgivning

det skal overholde alle forpliktelsene til en databehandler i henhold til EUs
personvernforordning (GDPR)

det skal behandle og sikre at alle ansatte behandler alle personopplysninger
som konfidensielle

det skal kun engasjere underdatabehandlere til & behandle
personopplysningene pa bakgrunn av en forhandsgodkjennelse fra den
behandlingsansvarlige og avtalemessige vilkar som garanter et
beskyttelsesniva som minst tilsvarer klausul 4.2

pa skriftlig anmodning fra den behandlingsansvarlige skal det gi all informasjon
som er ngdvendig for & demonstrere samsvar med denne klausulen 4.2, og
skal for egen regning iverksette ytterligere tiltak som er nadvendige for & oppna
slikt samsvar

det skal treffe alle tekniske og organisatoriske tiltak som er relevante for a:
(i) sikre personopplysninger som behandles av det

(i) bistd den behandlingsansvarlige med & ivareta dens forpliktelse il &
svare pa forespersler fra de registrerte i tilknytning til deres rettigheter
jf. artikkel 15 til 22 i EUs personvernforordning

(iii) bistd den behandlingsansvarlige med a ivareta dens forpliktelser jf.
artikkel 32 til 36 i EUs personvernforordning, inkludert i forbindelse
med brudd pa personopplysningssikkerheten og vurdering av
personvernkonsekvenser

og

det skal, avhengig av den behandlingsansvarliges valg, slette eller tilbakefgre
alle personopplysningene til den behandlingsansvarlige etter at
databehandlingstjenestene er fullfort

5. Begunstiget tredjepart

5.1 Konsernmedlemmet bekrefter herved at, med hensyn til personopplysninger som faller
innenfor rammen av de bindende virksomhetsreglene, alle registrerte, som
begunstigede tredjeparter, skal ha rett til & kreve konsernmedlemmets etterlevelse av



5.2

klausuler i virksomhetsreglene er til fordel for tredjeparter og rett til & fremsette krav om
kompensasjon eller skader som fglge av brudd pa slike klausuler gjennom
konsernmedlemmet.

Ved manglende overholdelse av de relevante klausulene i de bindende
virksomhetsreglene, kan den registrerte:

(a) inngi en klage til en tilsynsmyndighet, spesielt i medlemsstaten der: (i) den
registrerte har sitt vanlige bosted; (ii) den registrerte har sitt arbeidssted eller
(iii) den pastatte overtredelsen fant sted

(b) kreve effektive rettsmidler og, der det er hensiktsmessig, erstatning, ved a
reise sak ved de kompetente domstolene i medlemsstaten der: (i)
konsernmedlemmet som eksporterer personopplysninger utenfor E@S er
etablert; (ii) der Ellucian har en etablering i EQS; eller (iii) der den registrerte
har sitt vanlige bosted.

Ikrafttredelse

6.1

6.2

Et Ellucian Group-selskap kan binde seg til de bindende virksomhetsreglene ved a
innga en konsernintern avtale. Ikrafttredelsen av de bindende virksomhetsreglene skal
gjelde fra datoen for undertegning av denne konserninterne avtalen av det relevante
Ellucian Group-selskapet, som deretter blir et konsernmedlem.

Et Ellucian Group-selskap som ikke har undertegnet den konserninterne avtalen, kan
slutte seg til de bindende virksomhetsreglene ved a undertegne tilslutningsavtalen som
er oppfert i Vedlegg 3. Ikrafttredelsen av de bindende virksomhetsreglene vil veere
gyldig fra datoen for undertegning av tilslutningsavtalen ved det aktuelle Ellucian
Group-selskapet, som deretter blir et konsernmedlem.

Standard

7.1

7.2

Dersom mislighold avdekkes i forbindelse med en revisjon, gjennomfert av en
tilsynsmyndighet eller annen mate, skal konsernmedlemmet rette opp det identifiserte
avviket uten ungdig opphold. Slik manglende overholdelse skal varsles il
personvernombudet, samsvarsdirektgren og/eller samsvarutvalget, avhengig av
sakens art. Personvernombudet skal holdes oppdatert om utbedringstiltak, fgre tilsyn
med utbedringstiltak og vil avgjgre eventuell suspensjon og gjenopptakelse av
dataoverfgringer til vedkommende konsernmedlem. Hvis manglende overholdelse
vedvarer og ikke lgses uten ungdig opphold, skal personvernombudet fijerne
konsernmedlemmet fra de bindende virksomhetsreglene og personvernombudet vil
varsle den ledende tilsynsmyndigheten.

Ellucian Ireland kan ogsa anse et konsernmedlem som trukket fra de bindende
virksomhetsreglene i henhold til klausul 8.3.

Uttredelse

8.1

8.2

8.3

Et konsernmedlems uttredelse er gjeldende fra datoen angitt i varselet om uttredelse i
Vedlegg 4, forutsatt at denne datoen ikke er tidligere enn én (1) maned fra datoen for
mottak av en slik varsel gjennom personvernombudet «Uttredelsesdato»).

En uttredelse fra de bindende virksomhetsreglene er ngdvendig for hvert
konsernmedlem som slutter & veere del av Ellucian Group eller som @nsker a avslutte
sin tilslutning til de bindende virksomhetsreglene. Et slikt konsernmedlem skal
umiddelbart underrette personvernombudet.

Uten at det berarer klausul 7, kan et konsernmedlem ogsa trekkes fra de bindende
virksomhetsreglene pa bakgrunn av personvernombudets beslutning, dersom et
konsernmedlem har begatt et vesentlig brudd pa virksomhetsreglene og ikke har rettet
opp et slikt brudd uten ugrunnet opphold fra datoen det er blitt bedt om a gjgre det.



8.4

8.5

8.6

En uttredelse utfgres uten at det bergrer forpliktelser og ansvar i henhold til de
bindende virksomhetsreglene og seerlig klausul 10.

Uttredelse av et konsernmedlem fra de bindende virksomhetsreglene vil avslutte den
konserninterne avtalen som er inngatt mellom konsernmedlemmet og Ellucian Ireland,
uten at det bergrer rettighetene og forpliktelsene som er palgpt mellom disse partene,
for uttredelsen trer i kraft, i henhold til klausuler 5 og 10. Uttredelse av et
konsernmedlem skal ikke pavirke kontinuiteten til den konserninterne avtalen mellom
Ellucian Ireland og andre konsernmedlemmer.

Ved uttredelse av et konsernmedlem fra de bindende virksomhetsreglene, skal
konsernmedlemmet og eventuelle databehandlere i konsernet eller eksterne
underdatabehandlere tilbakelevere eller slette alle personopplysninger som har blitt
behandlet under disse virksomhetsreglene og slette eksisterende kopier i henhold til
gruppens gjeldende retningslinjer for oppbevaring og tilintetgjering av data. Hvis
gjeldende lov krever at konsernmedlemmet eller konsernets eller eksterne
databehandlere lagrer personopplysningene, skal konsernmedlemmet og eventuelle
databehandlere i konsernet eller eksterne databehandlere bli enige med
konsernmedlemmet eller Ellucian-kunden som eksporterer personopplysningene, om
at personopplysningene kan oppbevares av konsernmedlemmet. Konsernmedlemmet
skal garantere at: (i) personopplysningene vil bli oppbevart i samsvar med artikkel 45
eller 46 i GDPR (avhengig av hva som gjelder) med mindre ett av unntakene i henhold
til artikkel 49 i GDPR gjelder; og (ii) det skal sikre at eventuelle databehandlere i
konsernet eller eksterne databehandlere kan garantere konfidensialiteten il
personopplysningene og at personopplysningene ikke viderebehandles pa annen mate
enn det som kreves av relevant lov. Konsernmedlemmet skal ogsa: (i) underrette
personvernombudet om videre lagring av personopplysningene og arsakene til den
videre lagringen; og (ii) ved anmodning, bekrefte overfor personvernombudet at den
har overholdt denne klausulen 8.6.

Konfidensialitet

9.1

9.2

9.3

All informasjon som er utlevert av konsernmedlemmene eller dets radgivere med
hensyn til den konserninterne avtalen eller de bindende virksomhetsreglene far, under
eller etter oppsigelse av den konserninterne avtalen i muntlig, skriftlig, grafisk,
fotografisk, innspilt eller annen form, skal anses som «Konfidensiell informasjon».

Falgende informasjon skal imidlertid ikke anses som konfidensiell informasjon for
formalet med denne konserninterne avtalen:

(a) all informasjon som regnes som offentlig eller faller inn i det offentlige, eller er
kjent blant fagfolk i sektoren, annet enn det som et resultat av brudd pa denne
konserninterne avtalen eller annen taushetsplikt

(b) all informasjon som har blitt utlevert til et konsernmedlem i god tro av en
tredjepart som ikke er bundet av taushetsplikt

(c) all informasjon et konsernmedlem hadde kunnskap om fgr starten av
diskusjoner angaende den konserninterne avtalen

(d) all informasjon som konsernmedlemmene har gitt skriftlig samtykker til at kan
offentliggjares eller brukes, eller all informasjon som er uttrykkelig avtalt som
ikke konfidensiell mellom konsernmedlemmene

(e) all informasjon som et konsernmedlem er palagt a utlevere pa bakgrunn av
krav fra en domstol eller et forvaltningsorgan, eller eventuelle lovbestemmelser
eller regulatoriske bestemmelser.

Denne konfidensialitetsplikten skal vaere fullt ut gjeldene under den konserninterne
avtalen og skal fortsette & gjelde i fem (5) ar fra oppsigelsesdatoen for den
konserninterne avtalen, uansett arsak.



10.

11.

12.

Ansvarsfraskrivelse

10.1

10.2

10.3

10.4

Hvert konsernmedlem plikter herved a holde Ellucian Ireland skadeslgs for eventuelle
skader, tap eller utgifter (inkludert juridiske gebyrer) padratt av Ellucian Ireland i
forbindelse med konsernmedlemmet og virksomhetsreglene, inkludert:

(a) ethvert krav, underlagt klausuler 10.2 til 10.4; og/eller

(b) enhver administrativ bot som palegges Ellucian Ireland for mislighold som
direkte eller indirekte kan tilskrives et konsernmedlem (en «bot»).

Konsernmedlemmet skal umiddelbart varsle Ellucian Ireland dersom det reises krav
mot konsernmedlemmet.

| tilfelle et krav initieres mot konsernmedlemmet, kan Ellucian Ireland, nar som helst og
etter eget skjgnn og pa konsernmedlemmets regning:

(@) overta gjennomfgringen av kravet pa vegne av konsernmedlemmet. Fra og
med datoen som Ellucian Ireland overtar gjennomfgringen av kravet,
samtykker konsernmedlemmet i & gi Ellucian Ireland eksklusiv kontroll over
gjennomfaringen av kravet, inkludert eventuelle forhandlinger knyttet til dette,
og gi Ellucian Ireland fullt samarbeid og stgtte i gjennomfaringen av et slikt
krav (inkludert ved a stille til disposisjon all informasjon som kreves av Ellucian
Ireland umiddelbart); eller

(b) la konsernmedlemmet beholde gjennomfaringen av kravet
Konsernmedlemmet skal:

(a) sa snart det er praktisk mulig, gi skriftlig varsel om kravet til Ellucian Ireland,
og spesifisere kravets art i rimelig detalj

(b) ikke innremme ansvar, avtale eller innga et kompromiss i forhold til kravet uten
skriftlig forhandssamtykke fra Ellucian Ireland

(c) dersom klausul 10.3(b) skulle gjelde, kan konsernmedlemmet, med Ellucian
Irelands skriftlige forhandssamtykke, avgjere kravet

(d) gi Ellucian Ireland og dets profesjonelle radgivere (med rimelig forhandsvarsel)
tilgang til dets lokaler og dets ledere, direktgrer, ansatte, agenter,
representanter eller radgivere til rimelige tider og til alle relevante eiendeler,
kontoer, dokumenter og oppfaringer som er innenfor konsernmedlemmets
kontroll, slik at Ellucian Ireland og dets profesjonelle radgivere kan undersgke
dem og ta kopier med formal om a vurdere kravet

(e) iverksette eventuelle tiltak som Ellucian Ireland med rimelighet kan be om, for
a unnga, bestride, innga kompromisser eller forsvare kravet.

Underretninger

11.1  Alle underretninger og all kommunikasjon til et konsernmedlem skal sendes til dets
registrerte adresse eller en hvilken som helst annen adresse som kan avtales skriftlig
mellom partene.

11.2  Enhver underretning for Ellucian Ireland skal sendes til personvernombudet via e-post
privacy@ellucian.com.

Endringer

12.1 Denne konserninterne avtalen kan endres av personvernombudet til Ellucian Group

ved skriftlig forhandsvarsel om slike endringer til alle konsernmedlemmer. Slike


mailto:privacy@ellucian.com

endringer skal tre i kraft innen ti (10) virkedager etter mottak av en slik underretning,
med mindre en rettidig skriftlig innvending er mottatt av personvernombudet. Hvis et
konsernmedlem kommer med en rettidig innvending mot en foreslatt endring innen en
10-dagersperiode, skal konsernmedlemmet umiddelbart starte samtaler med
personvernombudet for & oppna et resultat som er tilfredsstillende for alle
konsernmedlemmer. Enhver endring ma vaere i samsvar med veiledning fra eller
vedtatt av Det europeiske personvernrad.

12.2  Ellucian Ireland skal underrette alle relevante tilsynsmyndigheter via den ledende
tilsynsmyndigheten om endringer i de bindende virksomhetsreglene, enten umiddelbart
for enhver endring som kan pavirke beskyttelsesnivaet som sikres av de bindende
virksomhetsreglene eller arlig for andre endringer.

13. Duplikater

Denne konserninterne avtalen kan utfares i et hvilket som helst antall motparter, som hver skal
utgjgre en original, og som samlet skal utgjgre ett og samme instrument.

14. Gjeldende lov og jurisdiksjon

141 Denne konserninterne avtalen og eventuelle tvister eller krav (inkludert ikke-
kontraktsmessige tvister eller krav) som oppstar som falge av eller i forbindelse med
den, dens gjenstand eller dannelse skal reguleres av og tolkes i samsvar med
lovgivningen i Irland.

14.2  Hver part godtar ugjenkallelig at domstolene i Irland skal ha eksklusiv jurisdiksjon til &
avgjere eventuelle tvister eller krav (inkludert ikke-kontraktsmessige tvister eller krav)
som oppstar som felge av eller i tilknytning til den, dens gjenstand eller dannelse.

14.3  For unngaelsen av enhver tvil, gjelder ikke klausulene 14.1 og 14.2 for krav fremsatt
av registrerte i henhold til klausul 5.

De autoriserte representantene for konsernmedlemmene bekrefter med deres underskrifter at
konsernmedlemmene godtar denne konserninterne avtalen, som er laget i like mange originaler som
det er konsernmedlemmer, og hvert konsernmedlem bekrefter & ha mottatt én original:

Navn: [e]

Tittel:  [eo]

Signert for og pa vegne av ELLUCIAN IRELAND LIMITED



Navn: [e]

Tittel: [o]

Signert for og pa vegne av [SELSKAP]



@ ellucian.

Vedlegg 1

BCR-P



@ ellucian.

Vedlegg 2
BCR-C



@ ellucian

Vedlegg 3

Tilslutningsavtale

PARTENE

1.

Personene som er navngitt i Liste 1 som eksisterende konsernmedlemmer («Eksisterende
konsernmedlemmer»)

2. ELLUCIAN IRELAND LIMITED, et selskap innlemmet og registrert i Irland under
registreringsnummer 109961, med registrert kontoradresse 6th Floor, South Bank House,
Barrow Street, Dublin 4, Irland («Ellucian Ireland»)

3. [NYTT SELSKAP SOM SLUTTER SEG TIL BCR] med [INDIVIDUELL ADRESS] («Nytt
konsernmedlem»)

BAKGRUNN

Det nye konsernmedlemmet har samtykket til & innga denne avtalen om & overholde og vaere bundet
av den konserninterne avtalen som ogsa forplikter den til & overholde bestemmelsene i de bindende
virksomhetsreglene (BCR).

DET ER AVTALT

1.

Tolkning
1.1 Falgende definisjoner og tolkningsregler gjelder i denne avtalen.
(a) «Effektiv dato» betyr [DATQO].
(b) «Konsernintern avtale» betyr avtalen som er gjort mellom de eksisterende

konsernmedlemmene om de bindende virksomhetsreglene (BCR). Avtalen
kan endres eller suppleres fra tid til annen.

1.2 Med mindre sammenhengen tilsier noe annet, skal ord og uttrykk brukt i denne avtalen
ha den betydningen de er gitt i, og skal tolkes i samsvar med, den konserninterne
avtalen.

Overholdelse av den konserninterne avtalen

Det nye konsernmedlemmet bekrefter at det har mottatt en kopi av den konserninterne avtalen.
Det nye konsernmedlemmet, Ellucian Ireland og hvert av de eksisterende gruppemedlemmene
forplikter seg, sammen med hverandre og med enhver annen part som inngar denne
konserninterne avtalen, til & veere bundet av, falge og gjennomfgre bestemmelsene i denne
konserninterne avtalen som om det nye konsernmedlemmet hadde veert en opprinnelig part i
den konserninterne avtalen og ble navngitt i den konserninterne avtalen.

Duplikater

Denne avtalen kan utferes i et hvilket som helst antall duplikater, som hver skal utgjgre et
duplikat av den originale avtalen, men alle duplikatene skal til sammen utgjgre den ene avtalen.

Gjeldende lov og jurisdiksjon
4.1 Denne avtalen og eventuelle tvister eller krav (inkludert ikke-kontraktsmessige tvister

eller krav) som oppstar som fglge av eller i forbindelse med den, dens gjenstand eller
dannelse skal styres av og tolkes i samsvar med lovene i Irland.



@ ellucian.

4.2 Hver part godtar ugjenkallelig at domstolene i Irland skal ha eksklusiv jurisdiksjon til &
avgjere eventuelle tvister eller krav (inkludert ikke-kontraktsmessige tvister eller krav)
som oppstar som fglge av eller i tilknytning til denne avtalen, eller dens gjenstand eller

dannelse.



@ ellucian.

Liste 1 av Vedlegg 3

Eksisterende gruppemedlemmer

Denne avtalen inngas herved av partene nedenfor og skal tre i kraft pa ikrafttredelsesdatoen.

Navn: [e]

Tittel:  [o]

Signert for og pa vegne av ELLUCIAN IRELAND LIMITED

Navn: [e]

Tittel:  [o]

Signert for og pa vegne av [NYTT KONSERNMEDLEM)]
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Vedlegg 4

Varsel om uttredelse

Personvernombud
Ellucian Ireland Limited

privacy@ellucian.com

Vedr.: Uttredelse fra de bindende virksomhetsreglene (BCR)

Kijeere [ @ ],

| samsvar med klausul 8 i den konserninterne avtalen datert [DATO] og inngatt av [NAVN PA SELSKAP]
den [DATO], gir [NAVN PA SELSKAP] herved varsel om dets gnske om & trekke seg fra den
konserninterne avtalen av fglgende grunn: [VELG ARSAK]

[NAVN PA SELSKAP] har sluttet & tilhgre Ellucian Group den [DATO]
[ELLER]

[NAVN PA SELSKAP] ansker & avslutte sin deltakelse i [BCR-C og/eller BCR-P] med virkning
fra [DATO].

Med vennlig hilsen,

[NAVN PA SELSKAP]


mailto:privacy@ellucian.com
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Vedlegg 2

Prosess for klagebehandling for de bindende
virksomhetsreglene (BCR)

Dette vedlegget gjelder Regel 2.2 i de bindende virksomhetsreglene og beskriver den gjeldende
prosessen for klagebehandling dersom Ellucian mottar en klage fra de registrerte angaende Ellucians
overholdelse av de bindende virksomhetsreglene.

Klokke

slett Trinn Prosessflyt

Klager skal sendes til privacy@ellucian.com eller
inngis ved a ta kontakt pa telefon +1 703 261 2161
eller via brevpost til personvernombudet, Data
Protection Officer, Ellucian, 4 Country View Road,
Malvern, PA 19355, USA eller via andre kanaler
oppgitt i Ellucians personvernerklzering eller
personvernpolicy for ansattes personopplysninger.

Ellucian mottar en foresparsel eller
klage

Hvis noen utenfor den juridiske avdelingen mottar
en klage, skal vedkommende videresende den til
privacy@ellucian.com

Et medlem av personvernteamet legger til klagen i
BCR-klageloggen her. Personvernombudet eller
dets delegat skal tildeles klagen. Denne personens
navn er notert i loggen.

Legg til logg

Gjennomgang av klage og avgjarelse Klagebehandleren vurderer klagen og bestemmer
av neste trinn neste trinn.

Dager 1-4*

Den behandlingsansvarlige underrettes om klagen
uten ungdig opphold og i samsvar med
instruksjonene.

Den behandlingsansvarlige underrettes

Hvis den behandlingsansvarlige faktisk eller rettslig
om klagen

har oppheart & eksistere eller har blitt insolvent
ELLER Ellucian har samtykket til & behandle klagen
pa vegne av den behandlingsansvarlige, fortsett til
neste trinn.

Hvis Ellucian trenger ytterligere informasjon for &
Hvis det er aktuelt, kontaktes den behandle klagen, kan den registrerte kontaktes eller
registrerte for mer informasjon innkalles til et mgte for & diskutere
omstendighetene.

Personvernombudet eller dets delegat undersgker
Undersgke klage klagen. Denne etterforskningen vil falge Ellucians
policy for juridiske saker og undersgkelser her.

Dager
5-18*
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Prosessflyt

Den registrerte underrettes dersom det
er ngdvendig med ekstra tid

Hvis Ellucian pa grunn av kompleksiteten eller
antallet klager, trenger mer tid til & undersgke, vil
Ellucian varsle den registrerte innen den forste
maneden om at behandlingen kan bli forlenget med
maksimalt to maneder.

Dager 19-28*

Beslutning av vedtak

Basert pa undersgkelsen vil Ellucians
personvernombud eller dets delegat, bestemme
hvilke tiltak som ma iverksettes for a lgse klagen.
Personvernombudet vil ogsa bestemme en
tidsramme for slike tiltak. Klager skal behandles
uten ungdig forsinkelse og minst innen én maned,
med mindre det er behov for en forlengelse som
beskrevet ovenfor.

Svar til den registrerte

Ellucians personvernombud vil sende et skriftlig
svar til den registrerte. Dette svaret skal som et
minimum inneholde:

- konsekvenser dersom klagen avvises

- konsekvenser dersom klagen anses
som berettiget

- konsekvenser dersom den registrerte
ikke er forngyd med svarene (rett til a
fremme et krav for en kompetent
domstol og/eller en klage til en
tilsynsmyndighet)
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Forespgrsel mottatt
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Personvernteamet
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Vedlegg 3

Revisjonsprogram for de bindende virksomhetsreglene
(BCR)

Dette vedlegget er relatert til Regel 2.3 i de bindende virksomhetsreglene.

Pa arsbasis vil konsernet gjennomfgre personvernrevisjoner for a sikre at alle aspekter av disse
bindende virksomhetsreglene overholdes, inkludert metoder og handlingsplaner som sikrer at
korrigerende tiltak er gjennomfgrt. Nar det er hensiktsmessig, vil det ogsa bli gjennomfart
personvernrevisjoner av eksterne underdatabehandlere basert pa risikonivaet knyttet til deres
behandling. Disse revisjonene vil enten bli utfart av interne revisorer, eksterne statsautoriserte
revisorer eller av personvernombudet ved spesifikk foresparsel til ledergruppen eller styret.

De viktigste systemene som Ellucian engasjerer leverandgrer for er: skytjenester for behandling av
kundedata, sikker innholdsadministrasjon, HR-administrasjon, utgifts-, reise- og fakturahandtering,
dokumentsystemer og bedrifts-e-postsystemer, forrethingskommunikasjonssystemer,
arbeidsflytstyring og styringssystemer for kunderelasjoner.

Konsernet vil foreta revisjoner eller be om bevis pa samsvar med tredjepartsrevisjoner etter behov og
basert pa risikonivaet knyttet til leveranderens behandling.

Pa foresparsel fra behandlingsansvarlig, skal ethvert konsernmedlem godta en revisjon av dets
lokaler for behandling knyttet til behandlingsaktivitetene til behandlingsansvarlig. Disse revisjonene vil
bli utfart av behandlingsansvarlig eller et uavhengig statsautorisert kontrollorgan bundet av en
taushetsplikt valgt av behandlingsansvarlig, i samrad med tilsynsmyndigheten (der det er aktuelt). |
forhold til hosting av kundedata blir Amazon Web Services («<AWS») revidert eksternt for SOC 2 Type
lI-sertifisering hvert ar, og konsernet far bevis pa denne sertifiseringen.

Leverandgrer som ikke deltar i hgyrisikobehandling (i form av volum) vil bli revidert alle 2-3 ar.

Resultater av personvernrevisjoner vil bli rapportert til personvernombudet, som derpa rapporterer
dem til samsvarsutvalget. Personvernombudet eller andre medlemmer av samsvarsutvalget
rapporterer til revisjonsutvalget i konsernets styre minst en gang i aret.

Dersom mislighold avdekkes i forbindelse med en revisjon, gjennomfgrt av en tilsynsmyndighet eller
annen mate, skal konsernmedlemmet rette opp det identifiserte avviket uten unadig opphold. Slik
manglende overholdelse skal varsles til personvernombudet, samsvarsdirektgren og/eller
samsvarutvalget, avhengig av sakens art. Personvernombudet skal holdes oppdatert om
utbedringstiltak, fere tilsyn med utbedringstiltak og vil avgjgre eventuell suspensjon og gjenopptakelse
av dataoverfgringer til vedkommende konsernmedlem. Hvis manglende overholdelse vedvarer og
ikke lgses uten ungdig opphold, skal personvernombudet fijerne konsernmedlemmet fra de bindende
virksomhetsreglene og personvernombudet vil varsle den ledende tilsynsmyndigheten.

Rapporter av personvernrevisjoner vil bli gjort tilgjengelige for den behandlingsansvarlige og den
kompetente tilsynsmyndighet pa forespgarsel.

Tilsynsmyndigheter kan gjennomfere personvernrevisjoner av vilkarlige konsernmedlemmer ved
behov.

De spesifikke behandlingsaktivitetene og kontrollene som revideres kan variere fra revisjon til
revisjon. Personvernombudet vil i samarbeid med personer i konsernet som er kvalifisert som
revisorer eller eksterne revisorer, utarbeide en revisjonsplan minst én gang i aret. Denne planen vil
inneholde de spesifikke revisjonsaktivitetene for de pafelgende tolv (12) manedene.

Ytterligere revisjoner kan utfgres pa ad hoc-basis, for eksempel i respons pa at et mistenkt
personvernbrudd eller som en del av en vurdering av personvernkonsekvenser for leverandgrer som
foretar behandlinger som konsernet anser for & representere en hgy risiko.
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Vedlegg 4

Narmere opplysninger om behandling av personopplysninger

Kundedata

Kategorier av registrerte

Ellucians kunders navaerende og tidligere (a) studenter, (b) potensielle studenter, (c) foreldre eller
bidragsytere til studenter eller potensielle studenter, (d) alumner, (e) fakultetsmedlemmer, (f)
administrasjon, (g) ansatte, (h) potensielle ansatte, (i) leverandgrer / kontraktarer / agenter og (j)

givere.

Kategorier av personopplysninger

Kategori av data

Type data

Behandlingsformal

Jobbnummer for mobiltelefon

Kontaktinformasjon for personlig
assistent

Fornavn/initialer ®  Administrasjon og utvikling av konsernets
- forretningsforbindelse
Mellomnavn/initialer
o ®  Tilbyr varer og tjenester som beskrevet i avtaler mellom
Navn og initialer Etternavn konserntilknyttede selskaper og kunder
- ®  Beslutningstaking med hensyn til utvikling og drift av
Initialer konsernets virksomhet.
Pameldingsinformasjon ®  Administrasjon og utvikling av konsernets
. . . forretningsforbindelse
Grader og informasjon om utdanning i ) )
Utdanning og faglige - - ®  Tilbyr varer og tjenester som beskrevet i avtaler mellom
kvalifikas?ongr 919 Lisenser og faglige medlemskap konserntilknyttede selskaper og kunder
) o ®  Beslutningstaking med hensyn til utvikling og drift av
Faglig sertifisering konsernets virksomhet.
Alder
Fadselsdato
Fadselsnummer
Kjonn ®  Administrasjon og utvikling av konsernets
Hayde forretningsforbindelse
) o Vekt ®  Tilbyr varer og tienester som beskrevet i avtaler mellom
Personlige karakteristikker € konserntilknyttede selskaper og kunder
Sivil status ®  Beslutningstaking med hensyn til utvikling og drift av
Nasjonalitet konsernets virksomhet.
Fritid og interesser
Fotografier og video
Informasjon om en persons
barn/familie
Bostedsadresse ®  Administrasjon og utvikling av konsernets
Personlig fasttelefon forretningsforbindelse
Personlig - ®  Tilbyr varer og tjenester som beskrevet i avtaler mellom
kontaktinformasjon Personlig faksnummer konserntilknyttede selskaper og kunder
Personlig e-postadresse ®  Beslutningstaking med hensyn til utvikling og drift av
) - konsernets virksomhet.
Personlig mobilnummer
Bedriftsadresse
- ®  Administrasjon og utvikling av konsernets
Bedriftens telefonnummer forretningsforbindelse
) ) ) Bedriftens faksnummer ®  Tilbyr varer og tienester som beskrevet i avtaler mellom
Bedriftskontaktinformasjon Bedrifts-e-postadresse konserntilknyttede selskaper og kunder
®  Beslutningstaking med hensyn til utvikling og drift av

konsernets virksomhet.
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Tilgangs-
/paloggingsinformasjon for
IT og lokaler

Brukernavn

Passord

Bruk av IT-ressurser eller -fasiliteter

IP-adresse

Beerbar enhet-1D

Administrasjon og utvikling av konsernets
forretningsforbindelse

Tilbyr varer og tjenester som beskrevet i avtaler mellom
konserntilknyttede selskaper og kunder

Beslutningstaking med hensyn til utvikling og drift av
konsernets virksomhet.

Yrke og sysselsetting

Yrke/stilling

Inntekt / lgnn / tienestehonorar /
annen godtgjgrelse

Brukeridentifikasjon og/eller
ansattnummer tildelt av en
arbeidsgiver

Ansettelseshistorikk, evalueringer og
disiplinzere tiltak

Digitalisert eller annen elektronisk
signatur

Ansettelsesdato

Annen informasjon knyttet til den
ansattes jobb (f.eks. navn pa
bedrift/arbeidsgiver, avdelingsnummer
og leder)

Standard timer

Prestasjonsvurderinger

Ngdkontaktinformasjon

Fraveer og permisjoner

Informasjon knyttet til ytelser

Informasjon knyttet til utgifter

Informasjon knyttet til bonuser

CV og oppsummering av
arbeidserfaring og utdanning

Fullfgrte oppleeringskurs

Stillingen som sgkes

Administrasjon og utvikling av konsernets
forretningsforbindelse

Tilbyr varer og tjenester som beskrevet i avtaler mellom
konserntilknyttede selskaper og kunder

Beslutningstaking med hensyn til utvikling og drift av
konsernets virksomhet.

Annen konfidensiell
informasjon

Nasjonalt identifikasjonsnummer
(inkludert SSN i USA)

Identifikasjonsnummer utstedt av
stat/region

Farerens eller operatgrens
fgrerkortnummer

Passnummer

Alien-registreringsnummer

Annet offentlig utstedt
identifikasjonsnummer (f.eks.
landsidentifikasjon)

Mors pikenavn

Administrasjon og utvikling av konsernets
forretningsforbindelse

Tilbyr varer og tjenester som beskrevet i avtaler mellom
konserntilknyttede selskaper og kunder

Beslutningstaking med hensyn til utvikling og drift av
konsernets virksomhet.

Finansiell informasjon /
informasjon om
betalingskortleverandar

Bankkontonummer

Nadvendige sikkerhetskoder,
tilgangskoder eller passord som vil gi
tilgang til en persons bankkonto

Detaljer om gkonomiske transaksjoner
eller kontoinformasjon (f.eks.
informasjon om saldo,
betalingshistorikk, tidligere overtrekk
og kjgp med kreditt- eller debetkort)

Kreditt- eller debetkortnummer

Navn pa kortholder

Utlgpsdato

Servicekode

Administrasjon og utvikling av konsernets
forretningsforbindelse

Tilbyr varer og tjenester som beskrevet i avtaler mellom
konserntilknyttede selskaper og kunder

Beslutningstaking med hensyn til utvikling og drift av
konsernets virksomhet.
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CVV-, CVC2- eller CID-nummer
(kodebekreftelse)

PIN-data

Informasjon om forsikringskrav

Informasjon om kredittvurdering

Informasjon om
formue/eiendeler

Informasjon om en persons formue,
verdipapirer og finansielle stabilitet

Administrasjon og utvikling av konsernets
forretningsforbindelse

Tilbyr varer og tjenester som beskrevet i avtaler mellom
konserntilknyttede selskaper og kunder

Beslutningstaking med hensyn til utvikling og drift av
konsernets virksomhet.

Juridisk/rettslig grunnlag

Data som er gjenstand for rettstvister
eller edisjonsplikt

Administrasjon og utvikling av konsernets
forretningsforbindelse

Tilbyr varer og tjenester som beskrevet i avtaler mellom
konserntilknyttede selskaper og kunder

Beslutningstaking med hensyn til utvikling og drift av
konsernets virksomhet.

Seerlige kategorier av
personopplysninger

Rasemessig eller etnisk opprinnelse

Politisk oppfatning

Religion eller filosofisk overbevisning

Fagforeningsmedlemskap

Genetiske opplysninger

Helseopplysninger

Medicare- eller Medicaid-nummer

Seksuelle forhold og seksuell legning

Resultat av bakgrunnssjekk

Administrasjon og utvikling av konsernets
forretningsforbindelse

Tilbyr varer og tjenester som beskrevet i avtaler mellom
konserntilknyttede selskaper og kunder

Beslutningstaking med hensyn til utvikling og drift av
konsernets virksomhet.

Straffbare forhold

Straffedommer eller forbrytelser

Administrasjon og utvikling av konsernets
forretningsforbindelse

Tilbyr varer og tjenester som beskrevet i avtaler mellom
konserntilknyttede selskaper og kunder

Beslutningstaking med hensyn til utvikling og drift av
konsernets virksomhet.
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Vedlegg 5
Prosess for endring av bindende virksomhetsregler (BCR)

Dette vedlegget er relatert til Regel 5.1 og angir prosessen som skal fglges dersom Ellucians bindende
virksomhetsregler for databehandlere (BCR) skal oppdateres.

Trinn Prosessflyt

Personvernombudet eller hans/hennes delegat skal holde en
fullstendig oppdatert liste over BCR-konsernmedlemmer og eksterne
databehandlere som det skal gjeore ftilgjengelig for den
behandlingsansvarlige, tilsynsmyndigheter og de registrerte pa
forespersel. Videre skal personvernombudet eller dets delegat holde
seg oppdatert pa regulatoriske endringer som kan pavirke de bindende
virksomhetsreglene og gi nedvendig informasjon om slike
oppdateringer til den behandlingsansvarlige og tilsynsmyndigheter pa
foresparsel.

Overvakning av forpliktelser
og liste over BCR-
konsernmedlemmer og -
underdatabehandlere

Personvernteamet og/eller personvernombudet fastslar om det er
Hvilke endringer er ngdvendig med en endring av de bindende virksomhetsreglene pa
ngdvendige? grunn av juridiske/regulatoriske krav eller endringer i selskapets
struktur eller drift.

Personvernteamet radfgrer seg med de bergrte enhetene angaende
endringene

Personvernteamet utarbeider endringer i de bindende
virksomhetsreglene basert pa innspill fra selskapet
Radfegring med selskapet
Personvernteamet sender et utkast til oppdateringer til bergrte team i
selskapet for gjennomgang og kommentar

Dette trinnet skal gjentas til de foreslatte oppdateringene er riktige og
inneholder all lovpalagt informasjon.

Gjennomgang og godkjenning gjennom samsvarsdirektgr. Hvis det er
behov for endringer, kan trinnene ovenfor gjentas til oppdateringene

Samsvarsgodkjenning er godkjent.

Hvis det er aktuelt (sjekk med samsvarsdirekter ved usikkerhet), skal
endringene drgftes med samsvarsutvalget for de sendes.

Personvernombudet eller hans/hennes delegat skal underrette
relevante behandlingsansvarlige om eventuelle endringer i god tid, og
dermed gi den behandlingsansvarlige mulighet til & motsette seg slike
endringer eller mulighet til & si opp den gjeldende avtalen med hensyn
til ienester som ikke kan leveres av konsernmedlemmet uten slike
endringer (i samsvar med vilkarene i denne avtalen), fer endringene
gjennomfares (ved eventuelle planlagte endringer som gjelder
tilfgyelse eller utskiftning av underdatabehandlere, betyr dette f.eks.
for opplysninger overferes til den nye underdatabehandleren).

Underretning av
behandlingsansvarlig(e)*
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Trinn Prosessflyt

De oppdaterte bindende virksomhetsreglene (BCR) vil bli lagt ut pa
alle interne og eksterne nettsteder der den tidligere versjonen av
virksomhetsreglene ble lagt ut.

Publisering
Personvernombudet vil fgre en logg over alle endringer som er gjort i
de bindende virksomhetsreglene (BCR).
Personvernombudet skal underrette konsernledelsen om endringene
uten ungdig opphold og ogsa varsle alle konsernmedlemmer som er
Underretning av bergrt av endringene uten unadig opphold. Det skal ikke gjgres noen
konsernmedlemmer overfgringer av personopplysninger til et nytt konsernmedlem, for det

nye konsernmedlemmet er effektivt bundet av disse
virksomhetsreglene og kan garantere etterlevelse.

Personvernombudet skal underrette den kompetente
tilsynsmyndigheten arlig om endringer i de bindende
virksomhetsreglene, inkludert eventuelle endringer i vedlegg eller
listen over konsernmedlemmer, sammen med en kort forklaring av
arsakene til endringene. Den relevante tilsynsmyndigheten skal
imidlertid underrettes umiddelbart via den kompetente
tilsynsmyndigheten om enhver endring som kan pavirke
beskyttelsesnivaet som sikres av de bindende virksomhetsreglene
(dvs. endringer i den bindende karakteren), sammen med en kort
forklaring av arsakene til endringene.

Underretning av
tilsynsmyndigheten om
oppdateringer
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Vedlegg 6

Klausuler for behandling av personopplysninger

I rammen av Regel 6.1.1, er en databehandler som utleverer eller gir en underdatabehandler tilgang
til personopplysninger, uansett hvor den befinner seg, forpliktet til & innga en skriftlig avtale med
underdatabehandleren. Den skriftlige databehandleravtalen skal som et minimum inneholde falgende
bestemmelser:

1.

10.

en beskrivelse av omfanget og varigheten av behandlingen, behandlingens art og formal,
kategoriene av personopplysninger og kategoriene av registrerte

underdatabehandleren skal kun behandle personopplysninger i henhold til dokumenterte
instrukser fra databehandleren, og skal umiddelbart underrette databehandleren dersom en
instruks relatert til overfgringer er i strid med EUs personvernforordning eller gjeldende
personvernbestemmelser som underdatabehandleren er underlagt, og dens manglende evne
til etterlevelse. Databehandleren skal i dette filfellet ha rett til & suspendere overfgringen av
personopplysninger og/eller avslutte den gjeldende avtalen

underdatabehandleren skal sikre at alle personer som er autorisert tili & behandle
personopplysningene har forpliktet seg til 4 ivareta deres konfidensialitet, enten pa grunnlag av
lovbestemt taushetsplikt eller en palagt taushetsplikt

underdatabehandleren skal iverksette egnede tekniske og organisatoriske tiltak for & beskytte
personopplysningene mot utilsiktet eller ulovlig tilintetgjering, tap, endring eller ikke-autorisert
utlevering eller tilgang, inkludert etter behov: (a) pseudonymisering og kryptering av
personopplysninger; (b) evne til a sikre vedvarende konfidensialitet, integritet, tilgjengelighet og
robusthet i behandlingssystemene og -tienestene; (c) evne til & gjenopprette tilgjengeligheten
og tilgangen til personopplysninger i rett tid dersom det oppstar en fysisk eller teknisk hendelse;
(d) en prosess for regelmessig testing, analysering og vurdering av hvor effektive
behandlingens tekniske og organisatoriske sikkerhetstiltak er

underdatabehandleren skal bare engasjere en under-underdatabehandler pa bakgrunn av en
spesifikk eller generell skriftlig forhnandsgodkjennelse fra databehandleren. Hvis en generell
skriftlig forhandsgodkjennelse er gitt, skal underdatabehandleren underrette databehandleren
om eventuelle planlagte endringer som gjelder tilfeyelse eller utskiftning av under-
underdatabehandlere og dermed gi databehandleren mulighet til &8 motsette seg slike endringer
og/eller si opp den gjeldende avtalen

underdatabehandleren skal palegge under-underdatabehandleren de samme forpliktelsene
som er palagt underdatabehandleren i henhold til klausulene for behandling av
personopplysninger og forbli fullt ansvarlig overfor databehandleren for under-
underdatabehandlerens etterlevelse av forpliktelser

underdatabehandleren skal bista databehandleren med hensyn til den behandlingsansvarliges
forpliktelser i henhold til GDPR, sa langt dette er mulig for oppfyllelse av databehandlerens plikt
til & svare pa foresparsler knyttet til de registrertes rettigheter

underdatabehandleren skal bista databehandleren med oppfyllelse av dens forpliktelser og
med hensyn til personvern, varsler eventuelle brudd pa personopplysningssikkerheten til
tilsynsmyndigheter og de registrerte (hvis relevant) og vurdering av personvernkonsekvenser

underdatabehandleren skal, pa forespersel fra databehandleren, slette eller returnere alle
personopplysninger til behandlingsansvarlig etter at databehandlingstjenestene er fullfart, og
slette eksisterende kopier, med mindre gjeldende lov krever at personopplysningene lagres

underdatabehandleren skal stille til databehandlerens og/eller behandlingsansvarliges
disposisjon all informasjon som er ngdvendig for & pavise etterlevelse av klausulene for
behandling av personopplysninger. Videre skal underdatabehandleren muliggjgre og bidra til
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revisjoner og inspeksjoner av dets lokaler, som utfgres av databehandleren og/eller den
behandlingsansvarlige, en annen revisor som er bemyndiget av databehandleren og/eller den
behandlingsansvarlige eller en relevant tilsynsmyndighet.
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Vedlegg 7

Risikovurdering av overfgring

Dette vedlegget er relatert til Regel 2.5 og Regel 6.4 og angir hvilke elementer som bgr vurderes en
under risikovurdering av overfgring:

1.

de spesifikke omstendighetene ved overferingen, inkludert:

1.1 innholdet og varigheten av behandlingen

1.2 omfanget og regelmessigheten av overfagringer

1.3 lengden pa behandlingskjeden

1.4 antall involverte akterer og hvilke overfgringskanalene som brukes

1.5 mottakertyper

1.6 formalet med behandlingen
1.7 kategorien av personopplysningene som skal overfgres
1.8 relevant praktisk erfaring med tidligere tilfeller, eller fraveer av forespgrsler om

utlevering fra offentlige myndigheter for kategorien personopplysninger som overfagres

lover i landet der konsernmedlemmet er etablert, inkludert lover som krever at opplysningene
utleveres til offentlige myndigheter, eller som tillater at slike myndigheter for tilgang, som er
relevant i lys av de spesifikke omstendighetene forbundet med overfgringen, og gjeldende
begrensninger og sikkerhetstiltak

eventuelle ytterligere sikkerhetstiltak i tillegg til disse virksomhetsreglene, inkludert tekniske og
organisatoriske tiltak som er iverksatt for overfgringen og behandlingen av
personopplysningene i bestemmelseslandet der konsernmedlemmet er etablert
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Vedlegg 8

Tilgangsforespgorsler fra offentlige myndigheter

Dette vedlegget er relatert til Regel 2.5, Regel 6.3 og Regel 6.4 i de bindende virksomhetsreglene.

1.

Hvis et konsernmedlem utenfor E®S mottar en juridisk bindende forespgrsel fra en
rettshandhevende myndighet om utlevering av personopplysninger eller far kjennskap til at
offentlige myndigheter har direkte tilgang til personopplysninger som er overfgrt under disse
virksomhetsreglene, skal det umiddelbart underrette:

1.1 den behandlingsansvarlige

1.2 personvernombudet (som derpad skal underrette Ellucian Ireland Limited og
behandlingsansvarliges relevante tilsynsmyndighet om dette)

1.3 de registrerte (hvis mulig)

En slik underretning under punkt 1, skal inneholde informasjon om personopplysningene som
anmodes, anmodende myndighet, det rettslige grunnlaget for anmodningen, i den grad
tilgjengelig og tillatt under gjeldende lov.

Hvis en underretning av konsernmedlemmet som eksporterer opplysningene fra EJS, den
behandlingsansvarlige, personvernombudet, de registrerte og/eller den kompetente
tilsynsmyndigheten er forbudt, skal konsernmedlemmet gjgre sitt ytterste for & fa dette forbudet
frafalt, slik at s& mye informasjon som mulig kan kommuniseres sa snart som mulig og for &
kunne vise at dette har blitt gjort. Hvis personvernombudet, til tross for & ha gjort sitt ytterste,
ikke er i stand til & varsle den kompetente tilsynsmyndigheten pa vegne av konsernmedlemmet,
skal personvernombudet pa vegne av konsernmedlemmet gi den kompetente
tilsynsmyndigheten arlige, generelle oppdateringer om eventuelle anmodninger som
medlemmet har mottatt (herunder antall anmodninger om utlevering, informasjon om
personopplysningene som anmodes, anmodende myndighet eller myndigheter, om
anmodninger er bestridt og utfallet av slike motsigelser osv).

Konsernmedlemmet som er etablert utenfor EQJS, samtykker i & oppbevare opplysningene i
samsvar med punkt 2 og 3 ovenfor, sa lenge behandlingen av personopplysninger varer, og
gjore et ikke-privilegert sammendrag av denne informasjonen tilgjengelig for enhver
tilsynsmyndighet pa forespgarsel.

Konsernmedlemmet samtykker i & undersgke, under overholdelse av lovene i
bestemmelseslandet, lovligheten av en anmodning om utlevering, spesielt hvorvidt bergrte
personopplysningene vil forbli innenfor fullmaktene gitt til den anmodende myndigheten, og a
anvende alle tilgjengelige rettsmidler for & bestride en slik anmodning hvis det, etter en nagye
vurdering av bestemmelseslandets lover, konkluderer med at det er grunnlag i for & gjere det.
Hvis en anmodning bestrides, skal konsernmedlemmet iverksette midlertidige tiltak med sikte
pa a suspendere virkningene av anmodningen inntil retten har avgjort saken. Den skal ikke
utlevere de anmodede personopplysningene far den er palagt & gjgre det i henhold til gjeldende
prosedyreregler. Disse kravene pavirker ikke konsernmedlemmets forpliktelser i henhold til
Regel 6.3 (dvs. forpliktelsen til & varsle personvernombudet hvis det har grunn til a tro at det
ikke kan overholde de bindende virksomhetsreglene).

Konsernmedlemmet som er etablert utenfor E@S, samtykker i & dokumentere sin juridiske
vurdering samt enhver bestridelse av en anmodning om utlevering og, i den grad det er tillatt i
henhold til lovene i bestemmelseslandet, gjgre slik vurdering tilgjengelig for
konsernmedlemmet som eksporterer dataene fra EJS. Pa foresparsel skal det ogsa gjgre et
ikke-privilegert sammendrag av denne vurderingen tilgjengelig for enhver tilsynsmyndighet.
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7. Konsernmedlemmet som er etablert utenfor EQJS, samtykker i & kun gi den informasjonen som
er strengt ngdvendige nar de svarer pa en anmodning om utlevering, basert pa en rimelig
tolkning av anmodningen.
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